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RIFIEN NI

I INTRODUCCION

Canforme a lo dispuesto en los articulos 19 de la Ley Orgdnica de la Administracion Plblica
Federal, y en los articulos 7 fraccion XX, 14, fraccidn ¥, 32, fraccion XVl del Reglaments
Interior de la Secretaria de Relaciones Exteriores y 36, la DGTI ha elaborado, en ceordinacién
con la DGPOP, el presente manual de arganizacion.

Este instrurnento de apoyo administrative muestra la estructura orgénica con los diferentes
niveles jerarguicos que confarman fa DGTIL Su consulta permite identificar con claridad las
funciones y responsabilidades de cada una de las areas que la integran; conocer las lineas de
comunicacién y de mando; y proporcionar o5 elementos necesaries que le permitan
desarroliar de manera mas productiva sus labores.

Asimismo, en el presente documento s precisan los antecedentes histéricos de la DGTI, las
ordenamientos legales basicos que constituyen su marco jurldico y, en especial, las
atribuciones que le canfiere el Reglamento interior de fa Secretaritt de Relaciones Exteriores,
los ohjetives que se pretenden atcanzar, su estructura organica, asf coma las funcianes
inherentes a cada una de las dreas gue la integran.

Por Ultimo, de conformidad con el Lineamiento Cuarto de la Guia Técnica para la elaboracitn
y actualizacidn de manuales de organizacion, y dado que el manual es un docurnento de
consulta frecuente, deberd ser actualizado cada vez que exista algin cambio sustancial en el
funcionamiento de la Direccion General para lo cual su titular deberd efectuar las
modificaciones al manual de organizacién, informando a la DGPOP.
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II. OBJETIVOS DEL MANUAL

Qbjetivo General

Proporcionar la informacion necesaria a las &reas que integran la DGTY, con el fin de dar a
conocer la forma de organizacion, los objetivos, funciones v niveles de responsabilidad.

Objetivos especificos

+ Presentar una vision de conjunto, mediante la recoleccidn de las necesidades de |as
unidades administrativas, con |a finalidad de identificar con clarldad los objetivos y
funciones de cada una de fas dreas que integran la DGTIL,

« Ser la base para la ejecucion de fas politicas que les correspondan instrumentar, a
través de la normatividad vigente, para asl agilizar el proceso administrative,

» Ser un instrumento de apoyo para la planeacidn y el disefio ‘de medidas de
reorgarnizacién o actuafizadién administrativa, a través de la normatividad y
procedimientos vigentes, para asi agilizar @ proceso administrativo,

« Difundir su estrictura organica y las atribuciones a través de medios oficiales, a fin de
que se conozca ¢l.papel que desempena dentro de la SRE,

* Fungir come herramienta de coordinacidn e instrumentacidh que apoye en Jos
protesos de contratacion de arrendamiento, contratacién de servicios y adquisicidn
de equipo en materia de tecnalogias de Inforracidn y comunicaciones, para cumplir
con la normatividad aplicable,

+ Ser un instrumento de induccidn y orfentacidn al personal de nueve Ingrem para
facilitar su incorporacian al drea.

Chillge Frcha e ackuakzarlép Wesddtip Fig
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[, ANTECEDENTES HISTORICOS

principios de 1989 la SRE formd en fa Oficialia Mayor la Direccidn General de
Telecomunicaciones ¢ Informatica, como unidad reguladora para la asesorfa e imptantacion
de sistentas de control seleccidn de equipo, asignacion y uso del mistma. La direccion general
estaba formada por tres areas: Direccion Técnica, Dlreccmn de Sisternas y Capacitacian
Exterior y Proyvectos Especiales.

Para financiar |a incorperacion y modernizacién de las telecomunicaciones e informdética en la

SRE en el ambito central y en sus miltiples representaciones en el exterior, se puso en
operacion un programa institucional conjuntando actividades v recursos con el Programa de
las Naciones Unidas para el Desarrollo (PNUD).

Curarte el afio de 1992, la Direccion General de Telecomunicaciones e Informéatica (DGTI),
adopta una nueva organizaclén, quedande integrada por tres direcciones de drea:
Trelecomunicaciones, Sistemas e Informatica. En 1993, se integrd la Direccitn de Apoyo a
Delegaciones.

En 1994, por acuerdo del Oficial Mayor, se incorpora a la Direccidn General de
Telecomunicaciones e Infermatica la Unidad de Comunicaciones con el Exterior, para integrar
baje una solz unidad administrativa el correo de datos y mensajeria,

Adopta |3 denominacidn de Direccion General de Cormunicacicnes e Informadtica,
erganizdndese de ta forma siguiente: Direccidn de Telecomunicaciones, Direccidn de
informatica y Direccion de Comunicaciones.

En el afio de 1996, la Direccidn General de Comunicaciones e Infarmitica reestructura su
organizacion y amplia sus servicios con el propdsito de incrementar su eficiencia y disminuir
los tiempos de respuesta. Con este fin [a Direccion Generat de Comunicaciones e Informatica
fusiand |a operacion de |a Direccion de Telecomunicaciones con la Rireccion de Informatica;
guedando fa primera a carge de proyectos de telecomunicaciones. Se crea la Direccin de
Comunicaciones.

En el ditimo trimestre de 1997, la Direecidn General de Comunicaciones e Infermatica se
actualizay moderniza a las nuevas tendendcias del medio informatico quedando integrada por
cuatro direcciéhes de area: Innevacidn Tecnolégica, Desarrolio de Sistemas, Servicios
Informaticos -y Telecomunicaciones, Se crea la Direccién de Sistemas para dar atencidn
especial al desarrolio de aplicaciones, siguiendo vigente la Direccidn de Comunicaciones.

Durante 1995 y 2000, el desarrello de sisternas vy aplicaciones informaticas se incrementd
en la SRE, nace el pasaporte v documentos de nacionalidad digitalizado, el Sistema de

Frtha de acbalizadién Yorslin
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Infermacion Consular (SICY en su fase piloto y la infraestructura del sitio eentral crece en
forma importante,

El uso del Correo Electronico aumenta geométricamente y finalmente para el affe 2001 se
integra el trarmite de Proteccién Consular wia Internet, asé como el de Denominacion de
Soriedades.

Para el afio 2002 la dependencia de |a SRE en la informatlca es importante, el uso de sisternas
digitales, bases de datos unificadas vy la interactividad entre allas coloca a fa entidad en la
necesidad de aplicar una administracion eficiente en el uso de la tecnologla de la informacion
¥ mantenerse 3 la vanguardia en cyanto a fa infraestructura,

Durante los afios de 2003 y 2004 se implementaron mejoras al Sistema integral de
Administracion Consular para la emisién de Visas de lectura electrnnlca expediclon de
Pasaportes Tipa E v Matriculas Consulares de Alta Seguridad,

En el afio 2005, por autorizacién de la Oficial Mayor se reestructura la Direccién General de
Comunicaciones e [nformética gquedando con una Direccidn General Adjunta de
Comunicaciones e Informatica vy tres direcciones de area, que son: Servicios Informaticos,
Telecomunicacienes e Infraestructura v Sistemas de Reingeniaria.

En el afio 2006, por autarizacion de ta Oficialia Mayor se reestructura la Direccién General de
Comunicaciones ‘e Informatica quedando con una Direccidn General Adjunta v tres
direccfones de area, gue son: Reingenieria de Sistemas, Servicios Infarmdticos y Pmyantos de
TeFecomunrcacmnﬂs

El 8 de enero de 2C|G9 se plblica en el Diario Oficial de la Federacidn o Nueuo Reglamentn
Interior de la SRE, el que por mandatso de su transitorio segundo se abroga el anterior del 10
de agosto del afio 2001, Al entrar en vigor el presente Reglamento, las menciones que se
hagan en cualesquier disposicidn administrativa a fa Direccion General de Comunitaciones &
Informatica, se entenderan hechas a la Direccidn General de Tecnologias de informacion e
Innavacion, fundamento gue da origen a dicha Unidad Administrativa.
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IV. MARCO JURIDICO

Constitucion Politica de los Estados Unidos Mexicanos
DO OF febrero 1917,

Tratados Internacionales

Convencidn de Viena sobre Relaciones Ciplomaticas.
D.O.F. 02 agosto 1965,

Convendcion de Viena sobre Relaciones Consulares.
D.OF. 11 septiembre 1968,

Convencion de Viena sobre el Derecho de los Tratados,
D.OF. 14 febrern 1975,

Todos los Tratados, Acuerdos, Convenios v Convenciones concertados por el Gobierno de
México con otros Gobierncs y Organismos Internacionales, en los térmings establecidos por
la Constitucion Palitica de los Estados Unidos Mexicanos.

Leyes

Ley Federal de tos Trabajadores al Servicio del Estado, Reglamentaria del Apartado B) Del
Articulo 123 Constitucional.
D.O.F. 28 de diciembre de 1963,

l.ey Federal det Trakaje.

D.O.F. 01 abrjl 1970,

Ley Organica de la Administracién Phblica Federal.
D.OF. 22 diciemnbre 1976,

Leay de Planeacion..
DLOF. 5 enerp 1983,

Ley Sobre el Escudo, |2 Bandera v el Himne Nacionales.
D.0OF. 8 febrers 1984,

Ley Sobrela Celebracién de Tratados.
D.OF 2 enarp 19592,

6] tha S it ! i
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Ley del Servicio Exterior Mexicano,
DO 4 enero 1994

Ley Federal de Procedimiento Administrativo.
CLOWF 04 agosto 1994,

Ley de Obras Piblicas y Servicios relacionados con las Mismas.
DLOGF. 4 enero 20040, -

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico.
B0k 4 gnero 2000,

Ley del Metariado del Distrito Federal,
Gaceta Oficial del Distrito Federal 28 marzg 2000,

Ley Federal para Prevenir y Eliminar la Diseriminacian,
CLOF 11 junio 20403,

Ley Generat de Bienes Nacionales.
D.OF 20 maya 2004,

Ley de Seguridad Nacianal.
LOF 31 enero 2005,

Loy Federal para la Prevencién e Identlficacion de Qperacién con Recursos dé Pracedencia llicita
D.OF. 17 octubre 2012,

Ley General de Trénsparencia y Acceso ala Informacion Pablica.
PO 4 mayo 2015,

Ley Federal de Tran.sparenn:ia y Atceso a la Informacion Publica.
D.OF. 9 mayo 2016,

Ley General ded Sisterna Nacienal Anticorrupcian.
.O.F. 18 julio 2014,

Ley General de Responsabilidades Administrativas.
ELOLF 8 julio 2016,

Ley de Fiscalizacidn y Rendicidn de Cuentas de |a Federacién.
D.O.F. 18 julio 20186,

Ley General de Proteccion de Datos Personales en Posesion de Sujetos Oblizados.
C.O.F 26 enero 2017,

Ley General de Mejora Regulatoria,
C.OF. 18 mayo 2018,

sAdign ik e actcalizica
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Codigos
Cédizo Civil Federal,

DULE 26 mayo 1928,

Codigo Civil para el Distrito Federal.
DOF. 26 ma_i_.ao 1525,

Codigo Penal Federal.
D.OF 14 agosto 1231,

Eédiga'FederaI de Procedimientes Civiles,
" D.OF. 24 febrero 1943,

Codigo Fiscal de |a Federacion.
RUOF. 31 diciersnbre 1981,

Codigo Macional de Procedimientas Penates.
D.0.F 05 marzo e 2014,

Reglamentas

Reglamente de la Ley Federal de Transparencia y Acceso a fa Infurmacion Plblica
Gubernamental.

CLGE 11 junio 2003,

Reglamento de |a Ley Federal de Presupuesto y Responsabilidad Hacendaria
CLOLF. 28 junio 2006,

Reglamento Interiar de ta Secretarfa de Relaciones Exteriores,
- D.OF. 08 energ 2009,

Reglﬁmentn de a Ley de Adquisiciones, Arrendarnientos ¥ Servicios del Sector Plblico.
D.0.F. 28 julio 2010, :

Reglamento de la Ley de Obras Pablicas y Servicios Relacionades con las Mismas.
C.0OF. 28 julie 2010,

Reglarmento de la Ley del Servicio Exterior Mexicano.
D.OF 28 abril 2017,
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Decretos

Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos
publicos, y fas acciones de disciplina presupuestaria en el ejercicio del gasto piblico, asi como
para la modernizacion de la Adninistracion Pablica Federal,

D.Q.F. 10 diciembre 2012,

Acuerdos

Aruerdo para la difuslon v transparenma del marco normatlvo interno de la gestidn
subernamental,”
D.O.F. 06 diciembre 2002,

Acuerdu por el que se dan a tonocer los trimites y servicios inscritos en el Regmtrﬂ Federal de
Tramites y Serviclos de Ja Comisién Federal de Mejora Regutatoria, que apllca la Secretar(a de
Relaciones Exteriores.
D.O.F. 20 junio 2003,

Acuerdo por ef que se delegan facultades en los servidores plblicos de la Secretaria de
Relaciones Exteriores que se indican,
D.0.F. 28 abril 2005,

Acuerdo por el gue se adscriben orgdnicamente las unidades admmlstratwas a gue se reﬂere
&l Reglamento Interior de la Secretaria de Relaciones Exteriores.
DCLF. 84 octubre 2011,

Acuerdo par el que se dan a conocer los servicios que son autorizados con la Firma Electrénica
Avanzada de los funcionarios competentes del Servicio Exterior Mexicano v de Ia Secretaria de
Relaciones Exteriores,

D.O.F. 23 oetubre 2014,

Acuerdo por el cual se dan a conocer los formatos de los tramites a cargo de la Secretaria de
Relaciones Exteriores que se indican.
D.OF, 28 julic 2015,

Acuerdo del Conseje Nacional del Sistema Nacional de Transparencia, ﬁcceso a lg
Informacién Piblica y Proteccion de Datos Personales, por el que se aprushan los
Lineamientas generales en materia de clasificacién y desclasificacion de la informacian, asl
coma para la elaboracion de verslones plblicas.

0.0.F. 15 abril 2016,

Acuerdo por el que se establecen las bases generales para la rendicién de cuentas de la
Administracion Pdblica Federal y para realizar {a entrega-recepcién de Ios asuntos a cargo

Cicdpn H‘{I‘ﬂ.o’c FoLuAleacim WYeiskin . . Maj.
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de los servidores publicos y de {os recursos que tengan asignados al momento de separarse
de su emptes, cargo o camision,
D.OF. 06 julio 2017,

Acuerdo que abroga el diverso par el que se establece of proceso de calidad regulatoria en la
Secretaria de Relaciones Exteriores.
D.0F. 13 julie 2017,

Acuerdo por el que el Comité Coordinader del Sistema Nacional Anticorrupcion da a conocer
la cbligacion de presentar |as declaraciones de situacién patrimonial y de intereses conforme
alos articulos 32 v 33 de la Ley General de Responsabilidades Administrativas.

D.OF 14 julio 2017,

Acuerdo por et que se establecen |os Lineamientos Generales para la regutacion de los
procesos de entrega-recepcion y de rendicidn de cuentas de la Administracién Plblica
Fedoral.

0.O.F. 24 julio 2017.

Acuerdo por el gue se modifican fas politicas y disposiciones para la Estrategia Digital
MNacional, en materia de tecnologias de la informacidn y cormunicaciones, y en la de seguridad
de la informacion, asi como el Manual Administrative de Aplicacion General en dichas
‘materias.

D.OF. 4 febrero 2014,

Circulares y/u Oficios

Oficio-circular por el que se dan a conocer los lineamientos por los qgue se establece un

mecanismo de informacian con base en indicadores de gestion, conforme a los cuales las

representaciones, delegaciones u oficinas con que cuentan las dependencias y entidades de
la Administracion Pdblica Federal, asi coma la Procuraduria General de la Replblica en el
_exterior, deberdn reportar sus erogaciones, actividades y el cumplirmiento de [os programas

a sl cargo, _

D.O.F. 04 febrero 1998, ’

Dacumentas Mormativa-Administrativos

Codigo de Conducta del Personal de |3 Secretarfa de Relaciones Exteriores,
Portat de la SRE julio 2016.

Céodigo de Conducta del Personal de la Secretaria de Relaciones Exteriores
Fortai de la SRE 2018,
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Oiras Disposiciones

Lineamientos de Proteccion de Datos Personales.
0.0.F. 20 septiembre 2005.

Instructlvo para la Elaberacién de los Discos Compactos del Sistema de Clasificacion de
Archivos del Sigle X¥| (SICAR XX,
Vigente noviembre 2005,

Recomendaciones para [a erganizacion y conservacion de correos slectrénicos institucionales
de las dependencias y entidades de la Administracién Plblica Federal. Instituto Federal de
Acceso 3 la Inforracion Pibiica (IFAIY.

LOLF 10 febrera 2009,

Linreamientes para la aplicacidn y sepuimiento de las medidas para @l uso eficiente,
transparente y eficaz de los recursas plblicos, y las acciones de discipling presupuestaria en
el ejercicio del gasto piblico, asi como para la modernizacion de la Adminlstracién Pablica
Federal,

DOF. 30 enero 2013,

Flan Nacional de Desarralle 2013-2018,
O.0F, 20 mayo 2013,

Programa Nactonal para la Igualdad de Oportunidades y no Discriminacién contraias Mu]ere5
2013-2018.
DOk 30 agosto 2013,

Frograma para un Gobierng Cercano y Moderno 2013-2018.
0.0.F, 30 agosto 2013,

Programa Sectorial de Relaciones Exterfores 2013-2018,
D.Q.F. 13 diciernbre 2013,

Linearnientes por fos que se establecen medidas de austeridad en el gasto de operacion en
las dependencias y entidades de la Administracian Plblica Federal,
D.OF. 22 febrerg 2016.

Protocolo para la pravencién, atencién y sancidn del hostigamiento sexual v acosg sexual,
D.OF. 31 agosto 2016.

Condiciones Generales de Trabajo de la Sen:rﬂtarla de Relaciones Exterlores
Portal de |a SRE junio 2017,

Gufa Técnica para la Elaboracian y Actualizacin de Manuales de Organizacion
Mormateca Interna de la SRE julio 2017,

iy Fechia de zobual=arlén g,
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Mormas Internas en Materia Presupuestaria que deheran Observar los Servidores Piblicos

Adscritos a las Unidades Administrativas, Organos Administrativos Desconcentrados v
Delegaciones de la Secretaria de Relaciones Exteriores,

Normateca Interna de la SRE julic 2018.

MNota: Serd responsabilidad de cada unidad administrativa dar cumplimiento a su marco

normativo considerando las reformas, modificaciones y actualizaciones que del rmismo
deriven,
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k.

lL

V.

Vil.

VHI,

V. ATRIBUCIONES

Reglamento interior de la Secretaria de Rejaciones Exteriores.

ARTICULO 14. Al frente de cada una de las Direcciones Generales hatra un Director General,
quien, auxiliadn por tos Directores Generales Adjuntos, Directores de Area, Subdirectores y
Jefes de Departamentn, tendra ias atribuciones comunes sigujentes:

Flanear, programar, organizar, dirigir, controlar y evatuar el d&sempenn de las labores
encomendadas a la Direccion General a su cargo;

Acordar con su superior jerarguico la atencidn, estudio y resolucion de 1os asuntos que
sean competendcia de la Direccion General a su cargo;

Formular los dictdmenes, opiniones e informes gque les sean salicitados por las
diferentes Unidades Administrativas de fa Secretarla y por las dependencias y
entidades de [a Administracidn Piblica Federal, conforme al Ambito de sus respectivas
competendias;

Formular el anteproyecto de programa-presupuesto de la Direccidn General a su
cargo, en coordinacion con la Dlreccidn General de Programacion, Drganlzacmn Y
Fresupuesto, y de conformidad con las disposiciones aplicables;

Coordinar sus actividades con las demAs Direcciones Generaies o unidades
administrativas, cuando asi se requiera, para el mejor funclonamiento de la Secretarfa,
para asegurar ¢l desarrollo de posiciones consistentes en los dmbitos bilateral y
multllateral, asi como para pramover la interlocucién politica, Iz imagen y &l perfil
ecandmico de México en el exterior;

Firmar y notificar, por conducto del servidor ptiblico que cormislone, los oficios de
tramite, las notas diplomaticas dirigidas a las representaciones extranjeras
acreditadas en México, asl como las resoluciones y acuerdos de la autoridad superior
tuande asl se |e ordene o delegue y aquéllos que emitan de conformidad con las
facultades que les correspondan;

Propaner el ingreso, promaocian, licencia v |a terminacion de |a relacién laboral del
personal adscrite a la Direccidn General a su cargo, asi como extender las
autorizaciones a que tenga derecho el personal, de conformidad con le previsto en la
Ley- Federal de los Trabajaderes al Servicio del Estado; las disposiciones
presupuestarias v las Condiciones Generales de Trabajo de |2 Secretaria;

Elaborar ¥ mantener actualizados, en coordinacidn con la Diveccidn General de
Programacion, Organizacién y Presuplesto, los manuales de organizacion Y
procedimientos, de la Direccidn General a su cargo;

Coinligs - H Frrba e artuzslraclin Varslim BAE
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IX.

XL

XIi.

XL

Xiv.

XV,

. XV

XVl

XVIl.

_ Participar en las comisiones, comités u otros cuerpos colegiados cuando asl se

establezca por ley, lo sefalen disposiciones aplicables o lo disponga el Secretario, con
la personalidad que en cada caso sea determinada;

Propaorcionar la informacian y la colaboracion que les sea requerida por otras unidades
ardministrativas de fa Secretaria o por otras dependencias o entidades de la
Administracién Plblica Federal, dentro del ambito de sus atribuciones, de conformidad
con las dlspc:sn:lones aplicables y los lincamientos que para tat efecto establezea e

© Secretarios

Participar en la negociacion vy, cuande corresponda, seglin sus atriburiches

. espedificas, en la promocidn, actualizacion y seguimiento de los tratados y acuerdos

interinstlticionales, con el apoyo de las unidades administrativas competentes de la
Secretaria, asf como de otras dependencias gubernamentales;

~ Autarizar, instruir y vigilar el ejercicio def presupuesto asignado a la Direccidn General

a SU cargo, de conformidad con las disposiciones legales aplicables

Participar en seminarios, conferencias, simpeosios, coloquios y congresos sobre temas
de su competencia;

Verificar, en coardinacion con la Direccidn General de Bienes Inmuebles y Recursos
Materiales, que los convenios, cantratos y pedidos que la Secretaria celebre con
arrendadores, contratistas, proveedores y prestadores de servicios, gue sean
administrados por la direccidn general, sean cumplidos en los términos pactados o
fijados;

Validar las facturas que presenten los contratistas, proveadores y prestadores de
servicios a la Secretaria, por haber recibido los bienes y servicies conforme a lo
paciado, a efecto de gue se gestionen los pagos correspondientes ante 13 Bireccidn

General de Programacian, Organizacion y Presupuesto;

Elaborar con la antelacion suficiente, la justificaciéon de la contratacidn que se
pretenda, proporcionando a la Direccion General de Bienes Inmuebles y Recursos
Materiales los insumos correspondientes, qus serviran de base para dictar el fallo
respectivo y participar en todos los actos relacionados en lps procedimientos de
contratacion y los posteriores gue deriven de elles;

Gestionar ante la Direccion General de Bienes Inmuebles y Recursos Materiales con b
antelacion suficiente, los trdmites necesarios para la prérroga de fos contratos o
pedidos y, la entrega de cualquier tipe de bienes o prestacién de servicios, en los que
5e3 |a unidad requirente o administradera, debiendo propeorcionar la justificacidn
correspondiente;

Elaborar propuestas para crear, reorganizar o suprimir unidades de la Direccion

" General a3 su cargo, someterlas a consideracién de su superior jerdrguico y

rquac acwalluufm wersldn
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XX,

XX,

XX1.

presentarlas a la Direccion General del Servicio Exterior v de Recursos Humanas, de
conformidad ¢on |as disposiciones aplicables;

Rendir tos informes que en materia de su competencia le requiera la Comision
Macional de Derechos Humanos y el Consejo Nacional para Prevenir ka Discriminacién,
o ctalquier otra autoridad.

Expedir copias certificadas de ivs documentos vy constanclas que obren en sus
archivas, a peticidn  del Ministerio  Pdblico, autoridades jurisdiccionales,
administrativas y del trabajo, o bien, cuando sean materia de solicitudes de acceso a
fa informacion, v

Ejercer las demas atribuciones que las disposiciones legales confieran a la Secretaria,
que sean afines a las sefialadas en las fracciones anteriores o que les encomiende el
Secretario o su superior jerarguiro.

ARTICULD 36, Comesponde a la Direccidn General de Tecnologias dé Informacion e
Inrovacion:

Vi,

Proponer as medidas para apoyar ef proceso de modernizacidn mediante el uso de
herramientas tecnoldgicas, simplificacién y desconcentracitn de das funciones 2 Cargo
de la Secretaria, coadyuvando a incrementar fa productividad v eficiencia en el trahajo;

Proponer, autorizar, emitir e instrumentar los planes, programas, estrategias, politicas
¥ NOrmas necesarias para encauzar la actividad de las &reas a su cargo, dentro de un
margen de seguridad acorde tan los estandares internacionales en el manejo de fa
infermacian;

Vigilar los recursos de infraestructura de informatica v telecomunicaclones en la

Secretaria, asi corma supervisar y, en su caso, regular el use adectado ¥ responsable
de estos recursas por parte de los servidores plblices de la misma;

Vigilar los recursos de informatica y telecomunicaciones en las representaciones de
México en el exteritr, asl como regular ef uso adecuado vy responsable de estos
recursos por parte del personal de las mismas; '

Desarrollar y, en su caso, coordinar y apoyar técnicamente las tareas de disefio,
construcridn, implantacidn y operacién de los sistemas v aplicaciones de informaética
y telecormunicaciones que requieran las dreas de |a Secretarla;

Desarrollar, promover y coordinar los programas de capacitacidn necesarios para el
mejor uso y aprovechamiento de los recursos informaticos v de telscomunicacianes.,
asi como brindar la asistencia técnica y asesorfa necesarias a las dreas usuarias:

Feclia de acbwallzirkin warslin kg,
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Vil

Vil

Xl.
Xil.
XL

XV,

X\,
XVI,

XVIL

Representar y promover a la Secretaria en los eventos relacionados con la informética

"y las telecomunicaciones en el pals y en el extranjers;

Realizar ia investigacién continda del avance tecroldgico en materia de informaticay
Telecomunicaciones;

Coordinar los servicios de seguridad vy de vigilancia de los bienes muebles e inmuebles,
de las personas en éstas, del control del flujo de individuos y de bienes, informaticos
y de telecomunicaciones, de la Secretarfa;

Coordinar el Programa Intermo de Proteccidn Civil de 1a Secretar(a;

Realizar las funciones de Secretario Ejecutivo del comité de la Unidad Interna de
Proteccion Civil y participar en cualguier otro comité o grupe de trabajo que se
establezcan en las materias del &mbito de su competencia;

Tramitar, por conducto de la Direccién General de Programacion, Crganizacién y
Fresupuesto, las autorizaciones presupuestarias de inversidn, tanto en territoric
nacionat como en el exterior, de las areas a su cargo;

Proponer y autorizar Jas normas en materia de seguridad flsica, informatica v de
proteccion civil, a las que se deberan alinear fas Delegaciones v las representaciones
de México en el exteriorn

Apoyar a las distintas &reas de la Secretarta a la autentificacion de documentos

' Federales, Fstatales, Municipales, MNacionates e Internacionales, asl como a fa

realizacion de investigaciones y establecimiento de procedimientos proactivos en
rateria de prevencidn y deteccidn de ilicitos gue sean de sU competencia:

Coordinar v emitir la comunicacidn con las diversas instituclones de seguridad
nacional ¥ aguellas internacionales que soliciten informacién sebre las bases de datos
de los distintos sistemas informaticos de la Secretaria;

Coordinar con tas unidades administrativas competentes [a celebracién de contratos,
convenios y demés instrumentos juridicos en rmateria de su competencia, con
organismas y entidades tanto plblicos como privados, nacionales o internacionales, y

Ejercer las demas atribuciones que las disposiciones legales confieran a la Secretarfa,
nue sean afines a las sefialadas en |as fracciones anteriores o que le encamiende el
Secretario. '

El Director General de Tecnologias de Informacion e Innovacidn serd auxiliade en al
ejercicio’ de sus funciones por |os Directores Generales Adjuntos de Comunicaciones
e Informatica v, de Seguridad e Innovacion, el Director de Reingenieria de Sistemas,
Director de Proyectos de Telecomunicaciones, ef Directar de Servicios [nformaticos,
Coordinador de Internet, el Director de Innavacian y e Director de Seguridad.
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VI, MISION ¥ VISION

Misidn

Maximizar el valor creado por la SRE para la cludadania, funcicnarios, &rganos
desconcentradeos y sector central, a través del apoyo para el desariolle, operacion,
adrministracion, difusién y proceso de modernizacion de los servicios de las unidades
administrativas y representaciones de México en el exterior, con una plataforma tecnolégica
segura, confiable y opertuna que incluya soluciones informaticas vy techologias de
infarmacién de vanguardia,

Vision

Ser un equipa lider en tecnologias de informacién y comunicacidn, enforado a ia satisfaccion
de las necesidades de |a SRE y |as Representaciones Diplométicas de México, brindando
resultados y soluciones tecnolégicas altamente efectivas, integrales, de calidad v de imparto
en todas las reas de la SRE; capaz de maximizar ef valor de las tecnologlas de la informacién,
de |os recurses disponibles y de aprovechar |as oportunidades de fa globalizacién; que busque
mantener a la vanguardia a nuestra Institucidn para apovar |a toma de decisiones, la
productividad, ta seguridad de los datos y eficiencia de sus clientes; proporcionando
herramientas para soportar los programas estratéeiros en beneficio de las comunidades
mexicanas y de origen mexicano en el exterior, asi come en los demas servicios consulares y
para fartalecer la imagen de México frente a |a cormunidad internacional.
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VII, ESTRUCTURA ORGANICA

a) Descripcion de la estructura organica
1.0. Direccitn General de Tecnologias de Informacion e Innovadidn.

1.0.1) Direccidn de Administracian.
1.0.1.1. Subdireccién de Presupuesto en el Exterior,
1.0.1.1.1, Departamento de Presupuesto en el Exterior.
1.0.1.2. Subdireccidn de Mejora Normativa.

1.1, Bireccion General Adjunta de Operacidn de Tecnologlas de |a Informacion.
1.1.1. Direccion de Servicios Informaticas,
1.1.1.1. Subdireccian de Operaciones.
1.1.1.2. Subdireccidin de Atencidn a Usuarios.
1.1.1.2.1. Departamento de Atencidn a Usuarios.
1.1.1.2. subdireccian de Eventos y Conferencias.
1.1.1.4 Subdirecrién de Servicios.

12, Direccu:m General Adjunta cle infraestructura y Seguridad Tecnologica.
1.2.1, Direccion de Proyectos de Infraestructura ¥ Telecomunicaciones,
1.2.1.1. Subdireccidn de Mensajeria y Directoria Active,

1.2.1.0.1. Departamenta de Procesamiento de Centro de Datos.
1.2.1.0.2, Departamento de Telefonla

1.2.2. Direccion de Seguridad Tecnolbgica.
1.2.2.0.1. Departamento de Seguridad informatica.

1.2.3. Bireccion de Andlisis de Riesgns,
1.2.3.0.1 Departamento de Andlisis,

1.3, Direccidn General Adjunta de Arquitectura y Disefio de Tecnologias de la
 Informacidn.
~ 1.3.1. Direccién de Procesos y Aseguramiento de la Calidad
1.2.1.1. Subdireccién de Pruebas. :
1.3.1.1.1. Departarnento de Pruebas
-1.3.2. Direccidn de Arguitectura de Sistemas.
1.3.3, Direccion de Ingenieria y Dosarrallo de Aplicaciones.

" 1.4, Direccion General Adjunta de Arquitectura Aplicativa.
1.4.0.1. Subdireccién de Desarrolio WEB.
1.4.0.1.1. Departamento de Disefio WEB,
1.4.0.2, Subdlreccion de Arguitectura de Software.
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1.5 Direccitn General Adjunta de Arguitectura de Bases de Datos.
1.5.0.1 Subdireccion de Base de Datos,

1.0.0.1. Subdireccidn de Cumplimiento y Mejores Practicas,
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b) Representacion Grafica
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VILL OBJETIVOS Y FUNCIONES

Direccion General de Tecnolopias de Informacién e Innovacién

Objetivo

Verificar el uso y aprovechamienta de |as herramientas de tecnologias de informacion vy
comunicaciones, mediante el andlisis de la normatividad v procedimientos vigentes, a fin de
que coadyuven a la satisfaccion de necesidades presentes y futuras de la SRE, v de los
usuarios de fos tramites y servicios que la misma proporciong, asi como establecer y vigilar
Ios mecanismos que permitan la administracion de la seguridad de la informacion de la
mstltucmn

Funciones

1. Proponer las medidas para apoyar el proceso de medernizacion mediante el uso de
herramientas tecnoldgicas, simplificacién y desconcentracidn de |as funciones a carge de
fa SRE, que permitan coadyuvar a incrementar la productividad y eficiencia en el trabajo,
para mantener a la vanguardia las plataformas v tecnologlas informéaticas de la SRE:

2. Proponsr, autorizar, emitir e instrumentar los planes, pragramas, estrategias, politicas v
normas necesarizs para encauzar fa actlvidad de las areas a su cargo, dentro de un
margen de seguridad tecnologica acorde con los estandares internaclonales en & manejo
de la infermacién, a fin de que se encuentre apropiadamente protegida;

3. Vigilar los recursos de infraestructura informética y telecomunicaciones en fa SRF, asf
como supervisar y, et su casg, regular el uso adecuado v responsable e estos recursos
por parte del personal de las mismas, con el fin de brindar mayor control y flexibilidad,
asl como para contar con un respalde informatico adecuado a las necesidades de la SRE;

4. Coordinar el desarrollo vy, en su caso apoyar técnicamente las tareas de disefio,
construceidn, implantacién y operacion de los sistemas y aplicaciones de informatica y
telecomunicaciones gue requicran las areas de la SRE, a fin de atender dichos
requerimientas para el desempefio de sus funciones;

5. Coordinar los programas de capacitacidn necesarios para el uso y aprovechamiento de
los recursos informaticos v de telecomunicaciones, asl como brindar 1a asistencia técnica
y asesoria necesaria a las dreas usuarias de la 5RE, para el mejor desempefo de sus
funciones;

6. Representar y promover a la SRE en los eventos relacionados con la informatica y las
telecomunicaciones en el pais y en el extranjero, con el propésito de conocer y dar a
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0.

1.

1z,

13

conocer el avance tecnologico en materia de informatica y telecomunicaclones con 2l
que se cuenta;

Realizar 1a investigacion continua del avance tecnoldgico en materia de informatica y
tetecomunicaciones, a fin de optirnizar los recursos y mantenerlos cnmpattbles con otros
-::rgamsmoa

Tramitar, por conducto de fa DGPOP |as autorizaciones presupuestarias de inversion de
las dreas a su cargo, con e fin de contar con {os recursos necesarios en materfa de TIC
para el funciocnamienta de [a SRE;

Supervisar la planeacién y colaboracion con las diversas instituciones de seguridad
nacional y aguellas internacionales, asi coma en la integracidn de las necesidades de'las
unidades administrativas de |a SRE en infraestructura de bases de datos;

Coordinar con las unidades administrativas competentes de la SRE {a celebracion de
contratos, convenios y demas instrumentos juridicas en materia de su ¢ompetencia, con
organfsmos y entidades tanto pdblicos come privades, nacionales o internacionales;

Difundir entre el personal adscrito a la Direccidn General de Tecnologlas de [a
Informacion e tnnovacidn, el Chdige de Conducta del Personal de la Secretaria de
Relaciones Exteriores, asi como el Protocelo para la prevencidn, atencidn y sancién del
hastigamiento sexual y el acoso sexual;

Curnplir con lo establecido en el Cédigo de Conducta def Personal de Ja Secretarfa de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancién del
hostigamiento sexual y el acosa sexual, y

Realizar las demds funciones que le sean asignadas por sus superiores ]erarqmcos en el
rmarca de sus atribuciones.
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Direccion de Administracidén

Objetivo

Administrar los procesos presupuestales y administratives de la DGTI; brindar servicios
administrativas para las contrataciones de tecnologfa de ja SRE v las RME, a través de la
normatividad y procedimientos vigontes, con el fin de dotarla de [nfraestructura informéatica
w de telecornunicaciones, :

Funciones

Supervisar las acciones necesarias en rmateria presupuestal para coadyuvar en la
integracién del anteprayecto de presupuesto en base a los programas sustantivos de la
DGTIH, a fin de asegurar que esta unidad administrativa cuente con las recursos
nicesarids para dar cumplimiento a dos programas estratégicos de desarrollo y el
mantenimiento de la infraestructura tecnoldgica, acorde a las obligaciones que setenga
dentro de! ambito de su competencia en beneficia de |a SRE;

Asegurar que el ejercicio del presupuesto, tanto de recursos fiscales como de consulares,
se realice con apego a |2 normatlvidad aplicable y a los procedimientos de las unidades
administrativas responsables de administrar los recursos de la SRE, para asegurar al
méxime el rendimiento det presupuesto autorizado de acuerdo a los proyectas que lleve
a cabo ba DGTH

Proponer al jefe inmediato las acciones necesarias para realizar los procesos de
contrataciones de tecnologlas de la informacion v telecomunicaciones de la DGTIE a
efecto que las unidades administrativas v las RME, cuenten con la infraestructura
necesaria gue se requiere para su buen funcionamiento;

Coordinar los pracesps administrativos y operativos apegades a la normatividad para la
gestion de pages de los servicios devengados, considerando gué estos estén
debidamente conciliados y a satisfaccion de los adminlstraderes de los proyectos o
servicios, responsables de su ejecucidn, can el fin de eficientar y trasparentar el gjercicio
de los recursos piblices;

Notificar a través de la herramienta de politicas de TIC de la Secretaria de fa Funcién
Pdblica fas inidiativas, proyectos y programas de TIC, a fin de gque las instancias
correspondientes puedan revisar fas solicitudes de contratacion que de éstos deriven;
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10.

11.

12,

13.

14,

Asesorar y recomendar a las unidades administrativas sobre la normativa de TIC para
que puedan realizar adecuadarnente sus soficitudes de serviclos de tecnoldgicos, para los
fines institucionales que sean requeridos; :

Formular y realizar los ptanes, programas, estrategias, politicas y normas necesarias para
encauzar la actividad de programacion y presupuesto asignado y calendarizado a la
DGTH, para que sea ejercido conforme a la normativa establecida;

Promover y coordinar las tareas para ka aplicacién de informatica y telecomunicaciones
que requleran 1as unidades administrativas de la SRE y RME, con et fin de garantizar su
atencion oportuna; :

Promover los programds de eapacitacion necesarios en materia de contrataciones y
adquisiciones, con el fin de mejorar el usc y aprovechamiento de los recursos
informaticos y de telecomunicaciones en la SRE v las RME; :

Vigitar en la definicion de los prayectos, servicios e iniciativas de TIC, a los que se dar
priaridad al asignar tos recursos financieros destinados a TIC, para que se curnpta de
acuerde a lo que establece el contrato adjudicado al proveedar,

Coordinar las acciones que posibiliten que el proyecto de presupuesto y 1a definician de
las propuestas de calendario financiero y programatice de la DGTH, se efectlien en los
tériminos y tiempos que establezcan las disposiciones normativas aplicables para dar
cumplimiento de manera oportuna a [as metas y objetivos de la DGTIL _

Caoardinar-las acciones gue se lievan a cabo en |a integracidn de los reportes de fos
servicios y adquisiclones contratades por fa DGTH vy las RME, que se efectlan
trimestralmente en el FAAAS y se integren los nuevos contratos gue se generan de ticy
dar curnplimiento ala tey de Adquisiciones Arrendarientos y Servicios del Sector Piblico;

Supervisar Ja planeacién anual del presupuesto autorizade de la DGTI, a fin de efectuar
las adecuaciones presupuestarias correspondientes, con ef propdsito de que los
compromises contractuales se generen de acuerdo al easto programado, ton
oportunidad, : ' '

Irplermentar estrategias que permitan crear una cultura Institucional orientada a
mejorar el aprovechamiento de los recursas, asi como los canales de comunicacidn hacia
fas RME para mejorar las gestiones de contratacidn de servicios .o adquisiciones
designados a estas a través de la red consular y de la DGTI, para optimizar los tiempos
de gestidn para la contratacidn:

Cilygn Fetla d2 dolualizaclin wirEloR 1 Fig.
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LIS rating § 0 b i

15, Superylsar el cumplimiento al modeto de la DGTH, con el propésito de mantenerio acorde
a los procesos en materias de TIC, asi come realizar analisis sobre el nivel de madurez de
la gestion de TIC, a fin de apoyar la toma de decisiones en cuanto a kas mejoras que se
consideren apropiadas;

1&. Curnplir con lo establecido en el Codigo de Conducta ded Personal de la Secretaria de

Retaciones Exteriores, y el Protocolo para la prevencién, atencidn y sancién del
hostigamiento sexual y el acoso sexual, y

17, Realizar las demas funciones que le sean asignadas por sus superiores jerarquicos, en el
marce de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Subdireccidn de Presupueste en el Exterior
Objetivo

Garantizar que tanto la evaluacidn de los proyeéctos, la asesaria en |a adquisicidn de bienes v
servicios en materia de TIC planteados por las RME, asi como las gestiones para obtener las
autorizaciones correspondientes, operen  bajo  criterios de  economla, eficiencia e
imparcialidad, para promever su alineacidn a las necesidades v atribucicnes de [as RME asf
come 3 |a normativa aplicabte,

Funciahes

1. Evaluar y coordinar ef seguimiento de las solicitudes v requertmientos de adouisicidn,
arrendamiento y contratacion de TIC enviadas por las RME, con el fin de proporcionar ef
equipo requerido para su operacion diaria, a través de 1a elaboracion de plurlanualidades
Yy registro de carteras de inversion

2. Gestionar las solicitudes de autorizacién ante las dependencias globalizadoras para
realizar adguisiciones, arrendamientos y contratacién de servicios en materia de TIC a
través de la herramienta de gestién de la politica TIC, a fin de cumpllr con los
procedimientos normatives requeridos; '

3. Realizar la evaluacion y analisis del costo-beneficio de los pragramas o proyectos en
materia de TIC que se determine fmplementar, a fin de solicitar su registro en la cartera
de inversion y su posterior adquisicidn;

4. Promover que las RME realicen sus arrendamlentos, contrataciones y adquisiciones en
materia de TIC, con apego a los instrumentos jurfdicos y administrativos aplicabies enla
materia a fin de que cuenten con ef equipo regueride para su operacién diaria;

3. Realizar las gestiones correspondientes para fa adecuacion presupuestat v radicaclén de
recursos, con fa finalidad de que las RME estén en condiciones de adquirlr el equipo cuya
adquisicion resulte procedente: :

6. Recomendar aiternativas para el desarrollo de proyectos, determinando los
requerimientos de recursos, asi como metas especificas y programa detallado, para estar
acarde con las nuevas aplicaciones de |a SRE:

7. Supervisar proyectos en materia de TIC de las distintas unidades responsables de la SRE,
que sean susceptibles de tramitar sus autorizaciones ante las dependencias
globalizadoras, para asegurar que cumplan con las caracteristicas técnicas de gestién;

Cedpo Friha G avlaalzacsén Weislan Fig. i
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8. [Imptementar estrategias apoyadas en las nuevas herramientas tecnolbgicas que
permitan automatizar los recursos en fa RME, con la finalidad de transparentar y al misma
tiermpo reducir los costos de operacibng

9.  Administrar el sistema de registro informatico de las RME, para tener un inventario
artualizade del equipe informarico con el que se cuenta en el exterio;

10, Evaluar el anteproyecto anual de presupuesto de las RME, para reportar ante el jefe
inmediato |2 viabilidad del contenido o bien detectar posibles carencias;

11, Cumgplir con lo establecido en el Codigo de Condurta del Personal de la Secretarfa de
Relaciones Exteriores, y el Protocoto para la prevencién, atencién y sancion del
hestigamiento sexual y €l acoso sexual, y

12. Cumplir con las funciones que correspondan al puestn, de conformidad con las

dispositiones juridicas aplicables y realizar aguellas que le encornienden sus superiores
jerarguicos.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGTAS DF
INFORMACION E INNOVACION

Departamenta de Presupuesto en el Exterior

Objetivo

Coadyuvar a que tanto |a evaluacidn de los proyectos, |a asesoria en la adguisicidn de bienes
y servicios en materia de TIC planteados por las RME, asi como las gestiones para obtener las
autorizaciones correspondlentes, operen bajo  criterios de econornia, eficiencia e
irmparclalldad, para promover su alineaclén a fas necesidades v atribuciones de las RME asi
come a la narmativa apficable.

Funciones

1.

Analizar gue Ins requerimizntos para et equipamiento de las RME, cumplzan con las
justificaciones y requisitos de solicitud, con |a finalidad de estar en condicionas de
atenderlos oportunamentae:

Efectuar &l seguimiento a las solicitudes de adquisicion, arrendamiento y contratacidn de
servicios y eguipo informatico y de telecomunicaciones enviadas por las RME, para
gestionar |as acciones y las autorizaciones correspondientes gque permitan dotarlas de
infraestructura informatica actualizada;

Revisar e integrar la informacién y justificacién requeridas en las solicitudes plurianuales
en materia de arrendamientos y contrataciones de servicies de las RME, para contribuir
al cumplimiento de la normativa y procedimientos aplicables en su elaboracién y gestién
de su autorizacion ante la SHCF;

Operar el sisterna para la gestion programatico presupuestaria de Jas RME, para fa
radicacion de recursos, una vez obtenidas las autorizaciones correspondientes;

Operar el slstemna ITOP, portal de gestidn de inventarios de las RME, a través del cual se
concentra el nimera de equipes informaticos y de comunicaciones que tiene cada RME,
para contar con un registro infarmatlco que permita llevar un control de los equipos
asignados; '

Notificar oportunamente a las RME que su requerimiento de adquisician, arrendamiento
y contratacién de servicios y equipo informdatico fue autorizado, para que procedan a
obtener ¢l equipo de acuerde solicitado v en el tiempo programado;

Asesarar telefonicamente a las RME que presentan dudas acerca del proceso de
adquisicién, arrendamiento y contratacidn de servicios v equipo informatico, con el fin de
dar cumplimiento a fa normatividad vigente;

Cadlgu Frcha 2 zctualbesslin Werslin . Pip,
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MANUAL DE ORGA NIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
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3. Elabarar fa cartera de inversion de adquisicidn de bienes de tecnologia de informacién y
comunicaciones de las RME, para consideracion del jefe inmediato y posterior tramite
ante |a SHCP;

9. Operar {3 heyramienta de TIC para los estudios de factibilidad, a fin de que cuenten con
jas caracteristicas y requerimlentos para posterior aprobacidn por parte del OIC en la
SRE;

10. Cumplir con lo establecido en el Cédigo de Conducta del Personal de la Secretaria de
Refaciones Exteriores, y ol Protocolo para la prevencidn, atencian v sancidn dal
hostigamiento sexual y el acoso sexyal, v

11. Realizar Ias demas funciones gue le sear asignadas pew sus supetiores jerarqlicos, en el
rmarco de sus atribuciones,
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DIRECCION GENERAL DE TECNOLOGITAS DE
INFORMACION E INNOVACION

Subdireceidn de Mejora Nermativa

Objetivo

Dar seguimiento y cumplimiento al modelo de mejora en la DGTI, a fin de mantenerto acorde
a los procesos en materias de THC. Asimisrmio, mantener un mecahismo para verificar el
cumplimiento de las obllgaciones que deriven de los contratos administrados por la DGTIL a
traveés de la narmatwldad ¥ procedimientos vigentes.

Fum:lunes

1

Apovyar en las mejoras en los procesos administrativos v operativos de la BGTI, con el
fin de incrementar la productividad de los servicios proporcionados;

Vigilar el seguimiento y operacién de los procesos de la DGTH, con el fin de varificar que
éstos curnplan con los lineamientos establecidos por narmativa en rmateria de TIC;

Apoyar fa implementacién de poiiticas, lineamientos y estandares para asegurar et apego
a la normativa de TIC, can el fin de promaver su cumplimiento v el aprovechamiento de
los recursos;

Realizar andlisis sobre el nivel de madurez de |a gestian de TIC, a fin de apoyar a la toma
de decisiones en cuante a las ‘mejoras que se consideren apropiadas;

Vigilar el apego a la normativa aplicable en la celebracién de contratos, convenios ¥
demds instrumentos jurfdicos en materia de su cornpetencia, con organismos ¥ entidades
tanto piblicas como privades, nacionales o internacionales, para la suscrlpuén de los
mismos; :

- Establecer el mecanismo para verificar el cumplimiento de las obllgaciones derivadas de

lbs contratos celebrados por la DGTH, mismo que los administradores de los contratos

por parte de la DGTI deberan seguir para exigir a los proveedores el tumphmmntn delas
obllgaclanes pactadas

Asesorar a los administradores de contratos de la DGTH, cuando asl lo requieran de
acclones preventivas y correctivas que propicien el cumplimienteo del proveedor a sus
obligaciones contractuales, para contar con un servicio eficiente y eficaz que contribuya
al logre de los objetivos institucionales;

Revisar, cuando proceda, que los contratas finalizaron adecuadamente solicitando a los
administradores de contratos de la DGTI fa evaluacion def proveedor, a fin de que se
pueda realizar un reperte general sobre el cumplimiento del contrate;
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1o,

1%,

12,

13,

Elaborar los informes especiales sobre temas que requieran escalarse a la Direccidn
General, con la finalidad de realizar acciones tempranas para mitigar riesgos o resolver
conflictos;

Dar seguimiento alas auditorias practicadas en fa Direccidn General, desde su inicio hasta
su conclusidn, asi camo informar o, 8n su caso, enviar fa documentacién a las diversas.
areas que asf o reguieran, para gue tengan conocimiento del desarrollo v resuftado de
dichas auditorias;

Orientar a las unidades adrministrativas sobre la nermativa de TIC para que puedan
realizar adecuadamente sus solicitudes de servicios de TIC, para los fines institucionales
(ue sean requeridos;

Cumpllr con ko establecido en el Codige de Conducta del Personal de la Secretarfa de
Relaciones Extericres, y el Protocolo para la prevencién, atencion y sancion del
hostigamiento sexual y el acoso sexual, y

Realizar las demas funciones gue le sean asignadas por sus superiores jerdrquicos, en e
marce de sus atribuciones,

e s

e
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MANUAL DE ORGANIZACION DE LA
DIRECCTON GENERAL DE TECNOLOGIAS DE

INFORMACION E INNOVACION

1.

Direceion General Adjunta de Operacién de Tecnologias de la Informacién
Objetivo

Conducir las acciones que permitan detectar en las unidades administrativas de la SRE, las
necesidades de autornatizacidn y evofuciédn tecnologica mediante el andlisis’ de los
procedimientos vigentes, para garantizar que los procesos v herramientas tecnoldgicas que
soportan la funcidn, sean de vanguardia, asi corno conducir las estrategias en |z SRE para
proveer a los usuarios de la misma, del suministro, implantaclén, administracidn y opearacidn
de los servicios informaticos y asegurar que se implemente la normatividad en materia de
TIC, mediante el buen uso de los medios asignados a los usuarios de fa SRE.

Funciones

Coordinar y supervisar el soporte técnico que se brinda a las unidades administratlvas de
la SRE en materia de tecnologias de la infarmacion, con el fin de |r|strumer|tar Rrogramas
estratégicos dentro de fa SRE;

Actyalizar, coordinar vy dar seguimiento a la estrategia del programa de informéaticos
regionales para las RME, con el objetivo de garantizar la mejora continua y proyeccion de
las representaciones en el exterior en materia de tecnologia de la informacidn:

Proponer la normatividad y metodologia necesarios para el funcienamiento ¥ empleo de
la telefonia cetular e informatica de a institucion, para maximizar la eficiencia v eficacia
del uso de los recursos;

Disefiar e implementar las politicas, estrategias, normas vy acciones en materfa de
te:nuloglas de la infarmacion, a fin de unificar e integrar aplicaciones para su
Dptrmlzacmn homologacidn y estandarizacién;

Promover las tareas de informatica y telecomunicaciones que se deben brindar a las
unidades administrativas de la SRE, con el fin de garantizar que los recursos en la materia
sean uthizados de conformidad con fas necesidades de cada Area;

Promover programas de capacitacion, con el fin de mejorar el uso y aprovechamiento de

los recursos informaticos y telecomunicaciones en |a SRE v Jas RME;

Representar, en caso de que se requiera, a fa DGTIl en los eventos relacionados con |a
informatica y las telecomunicaciones en México v en el exterior, para conacer s
avances tecnologicos;
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DIRECCION GENERAL DE TECNOTLOGIAS DE
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10.

11,

12,

13,

14,

15.

Evaluar las propuestas de nuevas tecnologias v metodologias, con el fin de estudiar Ia
actualizacion de las aplicaciones tecnoldgicas y adaptarlas en la SRE;

Vigilar el uso de los recursos de infragstructura y telecomunicacicnes de |a SRE v as RME,

can el fin de verificar gue los servicios cumplan con los lineamientos establecidos por la
DGTI;

Administrar y vigilar que los servicios de {os centros de datos con los que cuenta la SRE,
sean operados con responsabilidad, con el fin de garantizar la operacion diaria de las TIC:

Garantizar que los eventos y conferencias de la SRE cuenten con el apoye técnico e
infragstructura necesaria de audic, video, compute y telefonla, para contribuir al logro de
los objetivas institucionales de la SRE;

Desarrollar e implementar el programa de mantenimiento preventivo, correctivo y
reemptazo de los equipos de telefonia celular e informdtica, para alargar la vida de los
mismas, garantizar la continuidad v el resguarde de la informacidn, asf come optimizar
tiempo & inversian;

Vigilar la prestacidn de fos servicios de telefonia celular, radiocomunicacién troncal,
tefefonfa satelital y banda ancha mévil que tiene contratado la SRE, a fin de verificar que
los prestadores de servicie cumplan con los compromises contractoales requeridos por
cada uno se bos servicios suministradosg; :

Cumplir con lo establecide en el Codigo de Conducta del Personal de |a Secretaria de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancidn del
hostigamiento sexual ¥ el acoso sexual, y

Reakizar Jas demés funciones que le sean asignadas por sus superiores jerarguicos, en &l
rmarca de sus atribuciones,
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DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Direccidn de Servicios Infermaticos

Objetivo

Asegurar la integracion, administracién y aprovechamiento de la infragstructura del equipo
de cérmputo, software a nivel usuario, asi como la operacidn en el drea de eventos y
conferencias, mediante Ios procedimientos vigentes, a fin de proporcionar los servicios de
asesoria técnica, capacitacién y soporte aplicativo de fas RME vy a las unidades admmlstratwaﬂ
de |z SRE,

FUI'ICIDI'IES

I

Dirigir y supervisar [as actividades reallzadas por las dreas a su cargo para la instalacidn
de los equipos de computo, periféricos, software, telefonia celular, asi como todo el
equipamiento. relacionade con las unidades administrativas de 1a SRE, con |a finalidad de
cumplir con los contratos y/o programas establecidos;

Drrigir y supervisar las estrategias v operacidn relacionada con |as mesas de ayuda (ler
y 2do nivel) que brindan servicio de atencidn a usuarios y/o soporte técnico en la SRE,
edificios anexos, delegaciones foraneas y metropolitanas, embajadas, consulados y
rmisiones en el exterior, para asegurar que el servicio que se proporciona cumpla con los
requerimientos solicitados;

Supervisar y dar visto bueno a los programas de mantenimiento preventivo, correctivo y
de control de garantfas a los equipos, instalaciones y cableados en su dmbito de
cornpetandcia, con €l fin de difundirlos en las areas de su competencla;

Supervisar |a atendidn de los requerimientos de los usuarios de la SRE en materia de Tl
equipo de compute, software y servicios, con el fin de verificar que se cump]a con fos
servicios de acuerdo a los estandares establecidos por la DGTI;

Supervisar el control de asignacién de hardware y software, asi como de equipamiento
de telefonia cefular de las unidades administrativas de |a SRE de acuerdo con las
integraciones o cambios que se realicen, a fin de que cuenten con el equipo actualizado;

Disefiar e implementar |a elaboracion de procedimientos y programas, partiendo de la
metodelogia de ITILy MAAGTICSI, necesarios para fortalecer la aperacién de la mesa de
servictos, con el fin 'de verificar que se cumpla con los servicios de acuverds a los
estindares establecidas por la DGTI,

Supervisar que los eventos v conferencias en la SRE, requeridos por las unidades
administrativas, para garantizar que los eventas v conferencias en fa SRE cuenten con el
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

10

11,

12,

13

14,

15,

14,

apoyo tecnico e infraestructura necesaria de audic, video, cémputa v telefonia para su
realizacidn:

Supervisar la actuatizacidn del inventario de squipos de cdmputo, de conferencias y de
tetefonfa celular, con el fin de mantener un control adecuado de los mismos:

supervisar [a interconectividad entre |a SRE y las dependencias de la APF can las que se
comparten servicios tecnoldgicos, para el intercambio de inforrmacidn ¥ servicios:

Supervisar la operacion y administracién de los ambientes ne productivos de les sistermnas
de mision critica de la SRE para garantizar las operativas que permitan probar
técnicamnente la funcienalidad de los praductos y/o servicios de las plataformas y/o
aplicativos implementadas en las representaciones de la SRE en territorio nacionat y/o
en el exterior;

Dar seguimiento a los contratos de servicios informaticos, a fin de garantizar gue ios
entregables cumplan cen fo estipulado por los contratos convenidos con la SRE:

Dar seguimiento a los procesos asignados dentro del MAAGTICSI de acuerds con el rof ¥
responsabilidades adjudicadas, para garantizar |a operacion techolégica de los servicios
informaticos a cargo de esta Direccian;

Sﬁper#isar que el personal operativo mantenga fa disponibilidad de ins sisternas de misién
critica y del resto los sisternas de la SRE, permitiendo aperar eficaz v eficientemente
logrando la alta disponibilidad de los mismaos:

Dar seguimiente a |as actividades, procesos v procedimientss definidos en el Comité de
Cambios de la DGTI, para colabaorar en las tareas de ejecucién v evaluacidon gue se
desarrollan para mejorar las herramientas orfentadas a eficientar los servicios
institucionaies; '

Cumplir con ko establecido en el Codigo de Conducta del Personal de fa Secretarfa de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancién del
hostigamiento sexuzl v el acoso sexual, y

Realizar las demas funciones gue le sean asignadas por sus superiores jerdrquicos, en el
maico de sus atribuciones.

AR R

e e TR e R S
13 m‘:‘-‘,.l:-b'{ S -.'3;"!'#,;@:‘ e %ﬁjﬂ%ﬂﬁ'f %%T&Eﬂwb e

e R ey
e ('%éll'l R

Facha ok acluallzackin Versliine

i

Aty

Pig

ZfDAS 4R Al a7 dc 97




MANUAL DE ORGANIZACION DE LA
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Subdireccion de Gperaciones

Objetive

Coordinar el correcta funcionamiento y operacidn de los sisternas II'IfDI’rT!E.tICDS & ias HME vy a
las unldades administrativas de la SRE,

Funciones

Supervisar v dirlgir [a mesa de ayuda de primer nivel para atencidn al exterior y a las
unldades administrativas de la SRE, con |a finalidad de prestar servicios de atencién a
usuarios para gestionar y solucionar las incidencias de manera integral; |

Supervisar y dirigir la mesa de ayuda de segundo nivel para atencidn al exterior y a las
unidades adminlstrativas de la SRE, con la finalidad de prestar servicios de atencién a
usuarios para gestionar y solucionar as incidencias que requieran un conocimlento mas
especializado para una selucion integral:

Dirigir v ejecutar el despliegue de nuevas versiones de |os sistemas de la DGSCy DGD en

las unidades administrativas y centro de datos de la SRE, asi come la RME para mantener-

el correcto funcienarnlento de los sistemas tecnoldgicos;

Ejecutar les procedimientos y programas de ITIL y MAAGTICS! necesarios para fortalecer
la operacitn de la mesa de servicios promavidos por la BGTH, con el fin de verificar gue
s CUmpla con los servicios de acuerdo a los estandares establecides por la DGTH,

Coordinar y vigilar la ejecucion de las acciones necesarias para mantener la
interconectividad entre fa 5RE y las dependencias de la APF con fas que se comparten
servicios tecnolégicos, para el intercambio de informacion y Servicios;

Mantener la operacion y administracion de.los ambientes no productlvas de los sisternas
de misién critica de {a SRE, para garantizar que las diferentes direcciones cuenten con un
ambiente dende puedan efectuar capacitaciones y pruebas de los slstemas informacién:

Ejecutar procesos de obtencidn de informacién para dar seguimiento a los contratas de
servicios informaticos, a fin de garantizar que los entregables se cumplan de acuerdo con
loestipulado por los contratos canvenidos con la SRE;

Dar seguimiento a los procesos asignados dentro del MAAGTICSI de acuerdn can ei rol W
responsabilidades adjudicadas para garantizar la operacidn tecnoldgica de los servicios
informaticos a cargo de esta drea, con el fin de verificar que se cumpla con los servicios
de acuerdn a los estandares establecidos por la DGTI;
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9. Dirigir v supervisar que el personal operativo que fenga adscrito mantenga la
disponibilidad de los sistemas de misidn aritica y del resto de |os sistemas de la SRE que
se encuentran en el centro de datos de fa SRE, permitienda operar eficaz y eficientemento
logrando la alta disponibilidad de fos sistemas;

10. Dirigir ¥ ejecutar las actividades, procesons v procedimientos definidos en el Comité de
Carnbios de fa BGTIl para colaborar en las tareas de ejecucion y evaluacion gue se
desarrollan, para mejorar las herramientas orientadas a eficientar los servicios
institucionales;

11. Cumplir can o establecido en el Codigo de Conducta del Personat de |a Secretaria de
Relaciones Exteriores, y el Frotocolo para la prevenacion, atencion y sancidén del
hostigamienta sexual y ol acose sexual, y

12, Realizar las demas funciones que le séan asignadas por sus suporiares jerdrquicos, en el
marco de sus atribuciones.
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DIRECCION GENLRAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

1.

Subdireccion de Atencidn 3 Usuarios
Objetivo

Realizar las acctones pertinentes para mantener las pfataformas de hardware y aplicaclones
de software para uso de oficina, asimisme brlndar soporte técnico a usuarios de los recursos
informaticos, mediante los procedimientos vigentes, con el fin de mantener en dptima
operacion los equipes y servicios utilizadas por |3 SRE, verificando en todo momente fa catidad
v disponibilidad de los servicios,

Funciones

Supervisar e instatar fos equipos de cdmputo, periféricos, software, telefania fija de las
unidades admiimistrativas de la SRE, a fin de verificar que se cumpla con los esténdares y
pregramas de instalacion;

Coordinar los programas de mantenimients preventivo, corrective v de control de
garantfzas a los EqUIpDS informaricos, para dar seguimiento a lo establecida en el
contrate;

Atender los reguerimlentos de atencién a usuarios en materia de uso de equipos

informaticos, con el fin de dar curnplimiento a los servicios y estidndares establecidos por
la DGTI;

Atender |as solicitudes de equipo de computo v llevar ef control de asignacion de
gquipamiento y software de las unidades administrativas de la SRE, de acuerdo a las
integraciones o cambios de personal que se lleven a cabo, para cumplir.can iﬂs servicios
establecidos por la DGTII;

Supervlsar las labores del personal técnico para garantizar que se curnplan con ¢l tiempo
y calidad establecida, para la atencidn de cada tipo de salicitud y cantrabuw alfogre de los
objetivos y compromisos institucionales;

Verificar que se encuentre actualizada la informacidon de préstamos de equipo de
computa con fechas de entrega y €n su caso prarroga, con el fin de mantener un control
adecuado de los mismos que permita conocer con certeza el drea que lo tiene bajo su
resguarde, asi come conoceer |3 disponibilidad de préstamo a las diferentes areas:

Supervisar los entregables de los contratos.de servicios, a fin de verificar gue el proveedor
cumpla con el contrate o, en su caso, aplicar la penalizacién que corre5p0nda de
conformidad con el marco juridico aplicable;
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8. Supervisar |a operacion de la mesa de ayuda para la atencidn de tickets en 13 primera
Harnada, y realicen a escalacion para la atencién y salucion;

9. Infarmar y promaover con los usuarios de la SRE las pofiticas y lineamientos del uso de
equipo de computo, para evitar posibles orisiones que pongan en riesgo et buen
funcionamiento de los equipes asignados;

10, Cumplir con lo establecide en el Cadigo de Conducta del Personal de |a Secretarfa de
Relaciores Exteriores, y el Protocolo para la prevencion, -atencién y sancion del
hostigamiento sexual y e acoso sexual, y

11. Realizar las demads funciones que e sean asignadas por sus superiores jerarquicos, en el
marco de sus atribuciones.
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Departamento de Atencién a Usuarios

Chjetivo

Apovar en el establecimiento de mecanismos de control, supervision y administracion que
permitan verificar el cumplimiento de los compremisos asumidos por los proveedoras en los
contratos celebrados con la DGTH, en materia de tecnologias de informacidn @ innovacion
asignades a {a Direccién General Adjunta de Operacion de Tecnologlas de |a Infermacién, a
traves de la normatividad y procedimientos vigentes, a efecto de garantizar que los servicios
se presten conforme a lo pagtade por ambas partes. '

Funciones

Apoyar en la gestion del Comité de Cambios ¥ en la redaccion de minutas y acuerdos,
para contar con informacidn actualizada y seguimiento de acuerdos;

Apoyar en fas gestiones administrativas y de asistencia documental de la Direccidn de
Servicios Informaticos, para el seguimiento de Dictamenes Técnicos de baja de bienes
informaticos y adguisicion de multifuncionales en oficinas centrales y exterior; |

Apoyar en la elaboracion de dictamenes técnicos y solicitudes emitidas para cualguier
representacion de ia 5RE tanto nacional comao en el exterior, a fin de contribuir demanera
activa en la atencién a los usuarios v detecedn de necesidades:

Apoyar en las gestiones administrativas vy verificacion del cumplimiente de los
compromisos contractuales adquirides por la DGTI, en materla de tecnolegias de
tnformacion e innovacion, con ia finalidad de dar seguimiento y garantizar los
cumplitnientos contractuales de proveedores de la 5RE;

" Apoyar en {a verificacion y seguimlento a los pracesos asignados dentro del MAAGTICS],
a la Direccién General Adjunta de Cperacion de Tecnologlas de la Infarmarcién, con la
irtencién de mantener la correcta operacion y control de los servicios de la misma;

Analizar e identificar posibles hallazgos, desviaciones y riesgos gue pudieran afectar el
cumplimiento de los contratos en materia de THC asignados a la Direccion General
Adjunta de Operacion de Tecnologias de ka Informacion, a efecto de definir las acciones
preventivas o correctivas gue coadyuven af logro de los objetivos contractuales;

Apoyar en la verificacian del término de |a vigencia de los contrates, asi coma de la
totalidad de los compromisos contractuales asignadeos a |z Direccion General Adjunta de
Operacidn de Tecnologfas de la Informacién v asurmidas con bos proveedores de bienes y
servicios de TIC se hayan realizado con apege a los estipulado en el misme, con ba
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intencién de mantener la correcta operacidn y control de los servicios de la Direccidn
General Adjunta;

Cumplir con lo establecida en el Cédigo de Conrducta del Personal de |a Secretaria de
Relaciones Exteriores, y el Protocolo para la prevencién, atencién y sancién de
hostigamiento sexual y el acoso sexual, y

Realizar las demas funciones que le sean asignadas por sus superiores jerdrquices, en &l
marco de sus atribuciones,
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Subdirection de Eventos y Cenferencias

Objetivo

Manterer y desarrablar las plataformas de hardware, comunicacién de datos y apficaciones
de software para uso del drea de eventos y conferencias; asl como proporcionar atencidn y
sapoite tecnico a los usuarios de los recursos de audio, video e informaticos de dichas dreas,
confarme a bos procedimlentos establecidos por la DGTH para la realizacidn de eventos, a fin
de cantribuir al dptimo funcionamiento de los mismaos bajo estandares de oportunidad y
calidad.

Funciones

1. Supervisar |z instalacion de los sistemas de compute, perifaricos, software, telefonia,
cableados de voz y dates, audio y video en las Areas de eventos y conferencias de |a SRE,
. afinde verlficar gue se cumpla con los estandares y programas de servicio;

2, Implementar programas de mantenimiento preventivo, corrective ¥ de control de
garantias 3 laos equipos, instalaciones y cableados en su dmbito de competencia, para
asegurar el éptime funcionarnlentoe y evitar posibles fallas que pongan en rlesgo el
cumplimiento de los objetivos institucionales;

3. Atender los requerimientos en matesla do audio, video y cémputo de’los usuarios, asi
cormo llevar el control de asignacién de hardware y software de las salas de eventos y
conferencias, con e fin de dar cumnplimiento a los servicins de acuerdo a los estandares
estabiecidos por la DGETI;

4, Supervisar los sfstemas, procedimigntos y programas necesarios para la operacion del
drea de salas de eventos y conferencias, con el propdsito de garantizar los tlempos de
atencion y calidad del servicino; .

5. Supervisar las |abores del personal técnico, para garantizar gue se cumplan con los
tiempos v calidad establecids para la atencion de cada tipo de sailutud ¥ contrlbmr al
logro de los objetives y compromisos institucionales:

6. Dar soporte técnico en eventos para gque se efectlen las videoconferencias,
tetepresencias, audioconferencias y transmislones digitales a las RME y dependencias de
la APF, con el fin de garantizar su realizacién:

7. Dar seguimiento a |as programas- de mantenimiento de fos equipos en opefacion e
instalaciones de 1as salas de eventos v conferencias, asf como supervisar que se cumplan
los mantenimientos preventives y documentar los incidentes vy realizacién de
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mantenimientos carrectivos, para asegurar que los equipes trabajen de conformidad con
los requarimientos establecides;

8. Cumplir con lo establedido en el Codigo de Conducta del Personal de |a Secretaria de
Relaciones Exteriares, y el Protocolo para la prevencidn, atencidn y sancidn del
hostigamiento sexual v el acoso sexual,

3. Realizar las demas funcienes que le sean asignadas por sus superiores jerarguicos, en el
marco de sus atribuciones.
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Subdiveccion de Servicios

Objetivo

Establecer tos mecanismos de control, supervision y administracién de procesos tecnologicos
que permitan verificar el cumplimienta de kos compromisos asurmnidos por [es proveedores an
los contratas celebrados can la DGTY, en materia de tecnologias de Informacion e innovacidn
asignados a la Direccion General Adjunta de Operacidn de Tecnologlas de la Informacian,
mediante la norematividad v procedimientos vigentes, a efecto de garantizar que los servicios
se presten conforme a lo pactado por ambas partes.

Funciones

1.

Verificar el cumplimiento de los compromisos contractuales v servicios operados por |3
Direccidn General Adjunta de Operacidn de Tecnologias de la Informacian, en materia de
tecnologfas de informaci6n e innovacidn, con la finalidad de dar seguimiento vy garantizar
que el servicio prestado o bienes stiministrados cumplan cabalmente |os fines para los
gue fueron contratados;

Implementar los procesos para identificar hallazgas, desviaciones y riesgos que pudieran
afectar el cumplimiento de los contratos en materia de TIC asignados a {a Direccidn
General Adjunta de Operacidn de Tecnologias de |a Informacién, a efecto de definir fas
acciones preventivas o correctivas que coadyuven al logre de los objetivos contractuzles:

Proponer mejoras aplicadas a los procesos de gestién de TIC a las contrataciones en
materia de tecnolagfas de Informacdion e innovacion que deriven en una mejor prastacian
del servicio o suministro de bienes informaticos, para eficientar la administracion de
COMPromises contractuales;

Irmplementar los procesos de gestidn y operacion necesarios para verificar al térming de
la vigendia de los contratos que la totalidad de los compromisos contractuales asighados
a la Direccién General Adjunta de Operacién de Tecnologias de la Informacién y asumidos
con los proveedores de bienes y servicios de TIC se hayan realizado con apego a lo
estipulado en el mismao, para validar que el servicio contratado cumpla eon Iz
documentacion que compruebe [a efectiva prestacion del servicio o suministro de los
bienas adquiridos; )
Administrar vy verificar |3 prestacion de los servicios de telefonia celuar,
radiocamunicacién troncal, el servicio de telefonla satelital y banda ancha mévil que tiene
contratado la SRE con el objetivo de asegurar que los prestadores del servicio camplan
ton los compromisos contractuales requeridos por cada uno se los servicios
suministradas;
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6. Ejecutar procesas de gestion y operacién para verificar los servicios de arrendamiento
prestados dentro de la Direccion General Ad]unta de Operacion de Tecnobogias de la
Informacidn, que tiene contratade la SRE, asf como el de verificar que tos prestadores de
servicio cumplan can les compromisos contractuales requeridos por cada uno se fos
servicios suministrados, para validar que se cumpla con el servicio contratado;

7. Analizar la facturacion de cada uno de los servicios de los compromisos contractuales
asignados a la Direccién General Adjunta de Operacidn de Tecnologlas de la Informacién
y salicitar ante los prestadares |as correcciones correspondlentes en apego a los costos
unitarios estipulados en los contratos, para asegurar Ja transparencia del presupuesto;

8. Verificar y dar seguimiento a los procesos asignades dentro del MAAGTICS! a [a
Direccion General Adjunta de Operacion de Tecnologias de la Informacion, eon la
intencién de mantener la correcta operacidn y control de los servicios de la misma;

9. Cumplir con Io establecido en el Cédigo de Conducta del Personal de la Secretaria de
Relaciones Exteriores, y el Protecolo para la prevencidn, atencion vy sancidn del
hostigamiento sexual y el acoso sexual, v

10, Realizartas demas funciones que le sean asignadas por sus superiares jerarquicos, en el
marco de sus atribuciones,
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bireccidn General Adjunia de Infraestructura y Seguridad Tecnologica
Objetivo

Adminlstrar |a infragstructura central, comunicaciones y a seguridad de |a informacian en los
sistermnas informaticos de |3 SRE, asi como vigilar que Ias politicas y procedimientos inherentes
a las mismas, sean alineades 2 la normatlvidad vigente, para garantrzar la confidencialidad,
disponibilidad ¢ integridad de la misma.

Funciones

1. Coordinar a las Direccinnes de Seguridad Tecnoldgica, de Analisis de Riesgos y de
infraestructura y Telecomunicaciones, para cumplir con los objetivos de la DGTII;

2. Definir las politicas y procedimientos de seguridad tecnolégica aplicables a la 5RE, y
asegurar su publicacion en la Normateca interna, con la finalidad de tener un marco
normativo y estandarlzado aplicable a cualquier evento o circunstancia relac[nnadas con
la seguridad de fa mformacnﬁn

3. Analizar y administrar la infraestructura, telecomunicaciones y la seguridad tecnoldgica,
para fortalecer la integridad de la informacién al interior de 1a SRE;

4. Desarrollar en apego a la normatividad aplicable, un sistema de gestitn de seguridad de
‘la informacién que permita a las areas de |a SRE tener un procedimiento de.andlisis y
mitigacion de riesgo estandar, para asegurar la informacion;

5. Establecer la directriz y disefio de servicios de infraestructura, telecomunicaciones,
seguridad tecnologica asli como |a supervision v entrega de los servicios asociados de
centro de dates y alvjamiento, redes, servicios WAN y LAN, telefonia fija, seguridad
informatica y proyecios especiales, para que estén alineadas cen’ los ob]etwas
prngramas v necesidades especificas de la SRE;

6. Apoyar en el complimiento de las politicas y procedimientos de infraestructura,
corunicaciones y seguridad tecnoldgica, a fin de garantizar su cumplimiento o la
deteccidn de incidentes de manera oportuna;

7. Supervisar los trabajos de analisis de los riesgos reales o potenciales y su probabilidad de
acurrencia dentre de un escenario, operacién, funcidn, programa d proceso especifice,
que pudieran afectar a las RME, para poder emitir opiniones mformadas snbre las
solicitudes de seguridad fisica recibidas por la DGBIRM;
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10,

11.

1Z.

13,

14,

15

Definir las medidas necesarlas para mitigar los riesgos asociados a la sezuridad de la
informacion, a fin de mover los nlveles de riesgo detectados a niveles aceptables par los
Organes de Control,

Atender y coordinar la atencidn de los incidentes de seguridad informdtica, ante
sospectia de violaciones a la seguridad de |la informacion dentre de ta SRE, conforme afas
atribuctones correspandientes, para preservar la integridad v disponibilidad de la
inforrnacion que se encuentra en los sistemas centrales y apoyar en el cumplimiento de
los logros institucionales;

Evaluar, revisar y elaborar estudios de rmercado, con la finalidad de generar procesos de
licitacién para la contratacion de productos o servicios de seguridad que requisre ta SRE;

Participar en la mesa técnica del Comité de Seguridad de la Informacion, comao
representante principal de la SRE, para coadyuvar en el disefio téenico e implementacién
de manuales, politicas y procedimientos que aplican al resguardo de informacién de
seguridad nacional solicitados por dicha comité; .

Participar en el Comité Espedializado en Seguridad de {a Informacién, como
representante suplente de la SRE, para coadyuvar en el disefio e implementacidn de
manuales, politicas y procedimientos que aplican al resguarde de informacion de
seguridad nacional aplicable a las dependencias del Gobierne Federal;

Participar de manera conjunta con las 4reas correspondientes, a fin de considerar
elernentos de seguridad en los servicios de TIC que se generan y utilizan al interior de ta
SRE y garantizar su apego a las polfticas establecidas;

Cumplir con lo establecido en el Codigo de Conducta del Personal de la Secretaria de
Relaciones Exteriores, y el Protocolo para ta prevencidn, atencidn y sancién def
hostigamiento sexual y el acoso sexual, y :

Realizar las demnds funciones que le sean asignadas por sus superiores jerdrguicas, en el
marco de sus atribuciones,
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Direccion de Proyectos de Infraestructura y Telecomunicaciones

Objetiveo

Administrar y mantener la infraestructura de telecomunicaciones y de computo central de la
SRE, asi como planear y desarrollar proyectos, a través de los procedimientos vigentes, con ef
fin de atender nuevas necesidades en tefecomunicaciones.

Funciones

i

Coordinar la integraclén de nuevas tecnologias en materia de telecomunicaciones e
infraestructura de compute, a fin de contribuir con los objetivas instltucionales;

Analizar las posibilidades tecnologicas que ofrece camercialmente el mercado de las
tefecomunicaciones y de infraestructura de cémputo en el ambitc nacional e
internacianal, con el fin de elaborar un proyecto para someterlo a consideracion del jefe
inmediato;

Desarrollar los procedimientos, normas v estndares para la adguisicién v uso de los
equipos de infraestructura de cdmputo central y telecomunicaciones, a fin de colabarar
en |la aportacion de elementos para su autorizacién y difusion;

Desarrollar proyectos de soluciones en telecomunicaciones gue satisfagan las
necesidades de las unidades administrativas de la S5RE con posibilidades de adquirir
nuevas tecnologias del mercado, con el fin de someter a mnmderacmn de la DGTIt el
estudio de mercado;

Coordinar la ejecucidn de fos planes y programas especificos de trabajo en el dmbito de
tas telecomunicaciones, que resulten necesarios para el logre de las metas y nb]etwus a

- fin de contrlbuw con los mb]etwus institucionales;

Supervisar Ia etaborarion de los dictdmenes técnicos en licitaciones, para asegurar gue |a
contratacion de servicios en materia de telecomunicaciones se efectle de cunfurm:dad
con las especificacionas técnicas y nermativas correspondientes;

Administrar los sistemas de los servicias del correo electrénico y computo céntral en
general, asi como los sistemas de voz, sistemas de transmision local, nacional y mundial,
cen el fin de garantizar el funcionamiento de fas telecomunicaciones:

supervisar los programas de mantenimiento preventivo de los equipos de
telecomunicaciones y hardware de computo central, con el fin de dar seguimiento a los
contratos celebrados por la SRE;

Ciulpo Feha vk acbellzcda Veizén #hg,
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10,

11

12,

13

Supervisar los respaldos de |z infofrnaciin de los servicios alojados en servidores
centrales de |a SRE (correo, bases de dates, archivas, etc.), con el fin de garantizar su
resguardo carrespondiente; .

Supervisar la atencién y seguimiento del servicio de telefonia central, para garantizar su
optimo funcionamiento a nivel nacional:

Coordinar 1z atencidn de los servicios de soporte de tercer nivel de la infraestructura de
computo central para garantizar los niveles de servicio establecides, a fin de contribuir
conlos objetivos institucionates;

Cumplir con lo establecido en el Codigo de Conducta del Persanal de la Secretarfa de
Refaciones Exteriores, y el Protocolo para {z prevencién, atencidn y sancion del
hostigamients sexual y el acoso sexual, v

Realizar las demis funciones que le sean asignadas por sus superiores jerarquicos, en el
marco de sus atribuciones.
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'MANUAT DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Subdireccion De Mensajeria Y Directorio Activo

Objetive

Garantizar la dispanibilidad de servicios de tecnologias de la informacion de los fabwicantes
para sistemas de misidn critica, a traviés de los procedimientos vigentes, con la finalidad de
proporcionar las herramientas necesarias para que los usuarios de la SRE accedan a los
recursos y servicies proporcionados por la DGTIL :

Funciones

1.

Administrar los servicios de correo electrénico vy directorio activo, conla finatidad de
proveer el acceso a aplicaciones por meadlo de métodos de autenticacian y listas de
contral de acceso, asi come el envio y recepcidn de carreos electronicos, dar soporte de
segundo nivel para estos servicios y coordinar el soporte de tercer nivel con proveedores,
para optimizar los recursos y brindar un servicio dptimg; :

Colaborar en la supervision de la infraestructura de filtrade de contenido de correo
electrdnica, ¢on la finalidad de evitar correo no deseado y minimizar la incidencia de
falsas positivos, permitiendo a los usuarios mantener un corren segure:

Analizar, implermentar, supervisar y/0 administrar 1a infraestructura de tecnologfas de fa
informacion en servicios de red como DNS, DHCP, impresoras, flle server, para que los
usuarios internas de la SRE puedan contar con dichos servicios;

Actualizar y disefiar politicas del servicio de directorio mismas que permiten mantener
perfiles de usuarios estandarizados, para la configuracion de sus estaciones de trabajo,
asl corno el cumplimiento de politicas internas;

Implementar y estandarizar el servicio de actualizaciones y configuraciones de los
servidores y maquinas cliente en fas plataformas de software a nivel sistema operativo
y aplicative, con la finalidad de mantener una Hnea base estandarizada de versiones y
actualizaciones; . '
Atender |os incidentes en apficaciones y sistemas aperativos en uso, con la finalidad de
mantener en operacidn [os distintos servicios soportados por la DGTIl en servidores;

Supervisar y brindar soporte de tereer nivel de la infraestructura de serwdares &n RME,
con la finalidad de mantener ta operacién ~,.r ACCES0S A FECUrsQs;
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10.

11,

12,

Apoyar en el analisis, comunicacion y elaboracion de los reguerimientos de tecnologias
innovadoras, con la finalidad de identificar las tendencias tecnolégicas que existen en ef
mercada, mismas que permitiran mantener a la vanguardia 4 la SRE;

Participar ¢n la elaboracion y envio de estudios de mercado, a fin de generar procesos de
licitacion publica para la contratacién de servicios de infraestructura gue requiere la SRE;

Coordinar el desarrcllo de proyectos especiales, asi como, supervisar al personat que
apoya enla realizacidn de las funciones administrativas de los diferentes servicios, conla
finalidad de asegurar la disponibilidad de la informacidn;

Curnplir con lo establecido en el Cédige de Conducta del Persenal de |la Secretarfa de

Relaciones Exteriares, y el Protocolo para la prevencidn, atencidn y sancion del

hostigamiento sexual y el acoso sexual, y

Realizar las demds funciones que le sean asignadas por sus superiores jerarguicos, en el
marco de sus atribuciones.
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MANUAL DE ORCANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INTORMACION E INNOVACION

Bepartamento de Procesamiento de Centro de Datos

Objetive

Apoyar a las unidades administrativas de la SRE, |as RME, delegaclones metropokitanas y
foraneas con infraestructura informatica y servicios ge telecomunicaciones, a través de los
procedimientos vigentes, con ¢l fin de que conserven de manera segura la informacion
almacenada en equipos de cémputo v servidores, '

Funciones

1.

Administrar los centros de datos (Edlficio Tlatelolco y Edificio Triangular), para controlar
los accesos de personas autorizadas para ingresar al SITE y mantener Una seguridad de
los equipes gue se encuentran dentro de-ellos, a fin de garantizar un funcionamiento
adecuado:

Supervisar |os equipamientos de los centros de datas de |z SRE (Edificio Tlatelalco vy
Edificio Triangular), para gue cuenten con un mantenimiento preventive y correctivo, a
fin de que los equipos operen en las condiciones adecuadas incluyendo servidaores,
subestaciones, plantas de Emergenmas RFP, ATS, aires acondicionados, UPS v
transformadores, entre otros;

Realizar la instalacién de sistemas operativos y configuracién de los servidores de la 5RE,
asi como administrar el hardware de los centros de datos, para brindar los elementos
térnicos que contribuyan al logro de los objetives y compromisos asignados a los
usuarios:

Verificar ¢l funcionamiento de los servidorés medlante las herramientas a disposicidn dol
drea, con el fin de apayar en la revision det estado de los sisternas y servicios en la red,
asl como prevenir problemas en las mismas y garantizar o disponibilidad de I'a
infraestructura central;

‘u’EgiI’ar y evaluar el cumplimiento de las peliticas y procedimientos de seguridad
tecnoldgica, a fin de garantizar su observancia o la deteccién de JI"IEIdEF"ItES de manera
Oportung;

Controlar los inventarios de equipos instalados en fos centros de datos, para llevar una
mejor adrministracion de los mismos y su estatus;

Proporcienar soporte téenico en materia de redes, software y hardware, con el fin de
proporcionar elementos para 1a atencidn de fos usuarios de la SRE;

l-r'l:rqn*a.ctummlﬁn Verslbn Mg,
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10

11,

12,

13

14,

Salvaguardar la informacién de fa SRE, mediante el uso de herramientas de borradn
institucional al término de la vigencia de prestacién de servicios o ante aledn incidente
que requiera el borrado de informacién de servidores centrales, para asegurar el
cumplimiento de los protocolos de seguridad;

Participar en las reuniones indicadas por su superior jerirquico para identificar

cportunidades de mejora, que permitan mantener una inspeccidon constante del
funcionamienta de cableado estructurado y servicios generales, a fin de verificar que
todo esté en orden;

ﬂpoyar en el andlisis, comunicacién y elaboracidn de los requerimientos de tecnologias
innovadoras, con la finalidad de identificar fas tendencias tecnolégicas que existen en el
mercadn, mismas que permitirdn maritener a fa vanguardia a 1 SRE;

Atender los incidentes en aplicaciones y sisternas operativos en uso, con |a finalidad de
manttenar en operacion los distintos servicios soportadas por la DGTHE en servidores;

Coardinar el desarrollo de proyectos especiales, asi coma, supervisar al personal gue
apoya en lareatizacion de las funciones administrativas de fos diferentes servicios, con la
finatidad de asegurar la disponibilidad de la informacion.

Cumplir con lo establecide en el Cadlge de Conducta del Personat de |a Secretarfa de
Relaciones Exteriores, y el Protocole para la prevencidn, atencién y sancidn del
hostigamiento sexual y of acoso sexual, v

Realizar las demas funciones que le sean asignadas por sus superiores jerirquicos, en ¢l
marce de sus atribuciones,
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
(NFORMACION E INNOVACION

Departamente De Telefonia
Objetive

Gestionar y optimizar los servicios telefénicos de |z SRE, defegaciones v oficinas de enlace, asl
cemer facibitar los servicios v funcionalidades de los sistemas telefdnicos a las unidades
administrativas de la SRE en base a requerimientos y/o necesidades solleitadas, a través de
los procedimientos vigentes, a fin de atender los reguerimientos de Ins usuarms de
conformidad con |as particularidades que en su Cas0 se reguieran,

Funciones

1. Gestionar con el proveedor del servicio la operacién de los sistemas y servicios
tetefdnicos: conmutadores, extensiones IP, analdgicas, correo de voz, tarificacion,
aperadora automnatica, softphone, sistema de conferencias, marcaje abreviade,
movilidad, callcenter, colabaoracion, etc., en el Edificio Tlateloleo, Edificio Triangular,
Oficina Anexa Republicd del Salvador, Delegaciones Metropolitanas, Fordneas y Oficinas
de Enlare, con el fin de mantener los servicios operativos;

2. Gestionar con ef proveedor del serviclo los reportes generados via telefénica y a través
de sisterna de gestién de incidentes por los usuarios de SRE, defegaciones y oficinas de
enlace para la instalacidn, reubicacion, activacion, reparacion, capacitacion, actualizacion
¥ programarcién de sus servicios telefénicos, para mantener en Dptlmas condiciones los
servicios telefénicos reportados;

3. Gestionar los repartes que se generan a los proveedores que proporcionan los servicios
de telefonia de larga distancia, servicio de telefonfa local, servicios integralés de telefonia
1P, con el fin de reducir al minimo la afectacidn en los servicies a usuarios de la SRE,
delegaciones y oficinas de entace;

4. Apoyar en el analisis técnico de las solicitudes de sisternas W’m equipos telefénicos de las
RME con &l fm de validar la epcion elegida;

5. Operar y gestionar |los contratos de servicios telefdnicos: servicio de larga distancia,
servicio de telefonia local, servicios multiples de telefonia, servicio integral de mzydatos
con ¢l fin de mantener el servicic telefanico en dptimas condiciones;

6. Apoyar e integrar la informacidn técnica y administrativa, para llevar a cabo nuevos
proyectos conrespecto a servicios y/o infraestructura tefefonica;

7. Participar en las reuniones de la Direccién Proyectos de [|nfraestructura vy
Telecomunicaclones para identificar oportunidades de mejora, que permitan martener
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLQOGIAS DE
INFORMACION E INNOVACION

una inspeccién constante del funcionamiento de la telefonia o redes telefdnicas, a fin de
verificar que todo esté en order;

8. Cumplir con lo establecido en el Cédigo de Conducta del Personal de la Secretaria de
Relaciones Exteriores, y el Protocole para la prevencidn, atencidén y sancién del-
hostigamiento sexual y el acoso sexual, y

9. Realizar las demas funciones que le sean asignadas por sus superiores jerdrquicos, en el
marco de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DL
INFORMACION E INNOVACION

Direccidn de Sepuridad Tecnologica

Objetive

Administrar la seguridad de 3 informacion en los sistemas informaticos de la SAF, asi como
evaluar el cumpiimiento de las politicas y procedimisntas de seguridad tecnoldgica y procesos
ASl y OPEC del MAAGTICSI, a través de la normatividad y procedimientos vigentes, para
garantizar |la confidencialidad, disponibilidad e integridad de la misma.

Funciones

1.

Definir ¥ asepurar la publicacion de las politicas v procedimientos de seguridad
tecnolégica aplicables a la SRE, con la finalidad de tener un marco normativo v
estandarizado aplicable a cualguier evento o circunstancia relacionados con la sepuridad
de fa informacion;

Analizar y administrar fa infraestructura’ de seguridad tecnolSgica que garantice el
resguarde de |os datos sensibles al interior de |a SRE, con la finalidad de permltlr ales
usuarios el aceeso a la misma de manera segura;

Desarroffar en apego a la normatividad aplicable un Sistema de Gestién de Seguridad de
la Informacién gue permita a las dreas de la SRE el tener un proced;mmnto de analisis y
mitigacion de riesgo esténdar, para asegurar ta informacion;

Supervisar el soporte de tercer nivel de la infraestructura de seguridad informitica de las
RME, y atencion a incidentes de seguridad informarica, a fin de realizar ef mantenimiento
preventive requerido;

Vigilar y evaluar e cumplimiento de las politicas y procedimientos de seguridad
techologica, a fin de garantizar su cumplimiento o la detecrzlén de incidentes de manera
oportuna;

Definir las medidas necesarias para mitigar los riesgos asociados a la seguridad de kg
informacién, a fin de mover los niveles de riesgo detectades a niveles aceptables por fos
arganos de control:

Conducir investigaciones especiales ante la sespecha de violaciones a la seguridad de la
informacién, con |a finalidad do detectar incidentes de sepuridad y lograr esclarecer las
partes respensables ante eventos de fuga de informacidn de la 3RE;
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B

1.

1L,

12,

13

14,

Evaluar, revisar y elaborar estudios de mercads, con la finalidad de generar procesos

licitatorios para la contratacion de productos o servicios de seguridad que requiere la
SRE;

Participar en la mesa técnica del Comité de Seguridad de la Informaciéon, como
representante principal de |a SRE, para coadyuvar en el disefio téenica e implementacién
de manuales, politicas y procedimientos que aplican al resguardo de informacion de
seguridad nacional salicitados por dicho Comité;

Participar en el Comité FEspecializado en Seguridad de la Informacién, como
representante suplente de la SRE, para coadyuvar en el disefio e implementacion de
manuales, politicas y procedimientos que aplican al resguarde de informacién de
seguridad nacional aplicable a las dependencias del Gabierno Federal;

Participar de manera conjunta con el Area de Desarrolle de Software a fin de aportar
solucienes de seguridad en los programas que se generan y utHizan alinterior de la SRE y
garantizar sb apego a fas politicas establecidas;

Apoyar al Arpa de Desarrollo de Software en el disefio de controles de seguridad en el
proceso de codificacién de software, para garantizar la deteccian de pnmbiea chdigos
mailcmsus gue puedan pener en riesgo la informacion de la SRE:

Cumplir con lo estableride en ¢l Cadigo de Conducta del Personal de la Secretarfa de
Retaciones Exteriores, y el Protocdlo para la prevencidn, atencion y sancién del
hostigamients sexual y el acoso sexual, v

Realizar las demas funciones que fe sean asignadas pur sus superiores jerarguicos, en ¢
marco de sus atrlbucmnes
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Departamento de Seguridad Informatica

Objetive

Supervisar la disponibilidad de servicios de tecnologias de la informacién para sistemas de
mision critica, a través de la normatividad y procedimientos vigentes, con Ja finalidad de
proporcianar las herramientas y lincamientos necesarios para que los usuarios de la SRE
logren acceder alos recursas v servicios proporcionados a través de lared internet e intranet.

Funciones

Analizar, implernentar y gestionar la administracion de la infraestructura de tecnologia
de la informacidn en servicios de red DNS, server y accesos WARN, con |a finalidad de que
los usuarios puedan acceder a sus dispositivos vy tener acceso a la informacién;

Supervisar y orientar al soporte de tercer nivel de fa infraestructura de seguridad
itformdtica de {as RME, con f fin de mantener una hamogeneizacién en pracesos W
tecnologias apegados a lincamientos v buenas précticas, para tales fines se requiere
realizar visitas de seguimiento y atencion a incidentes de seguridad informétiea;

Analizar y elaborar los requerimientos de tecnologla innovadera, con el fin de identificar
fas tendencias tecnoldgicas que existen en ef mercada, mismas que permitan mantener
ala vanguardia a lz SRE y apoyar en los procesas institucionales;

Elaborar estudios de mercado, con la finalidad de generar procesos licitatorios para |a
contratacion de servicios de infraestructura de seguridad informdtica que requiere Ja SRE;

Supervisar que se lleve a cabo el resguardo de la inforrmacion de los diferentes servicios,
con |a finalidad de asegurar la disponibilidad v seguridad de |a misma;

Administrar y supervisar la infraestructura de nombres de dominios sre.gob.mx, para el
funcionamiento de los sitios que se pubiican en internet;

supervisar [a infraestructura de proteccion de la red de internet, contra software
malicicse que puedan comprometer la infracstructura institucional, para garantizar la
productividad de los usuarias de fa SRE;

Gestionar la herramienta de correlacion de eventes, con el fin de poseer alertas sobre
incidentes de seguridad informatica, con respecto a la infraestructura institucional ¥ |o%
servicios de red de internet; :
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9. Gestionar y supervisar las herramientas de proteccion perimetrat det Firewall /IPS, con el
fin de contener amenazas informaticas del exterior, que puedan comprometer la
infraestructura de la SRE;

10. Cumplir con la establecido en el Codigo de Conducta def Personal de la Secretaria de
Relaciones Exteriores, y el Protocoio para la prevencién, atencién vy sancidén del
hostlgamiento sexual y el acoso sexual, y

11. Realizar las demas funciones que le span asignadas por sus superiores jerarguicos, en el
marco de sus atribuclones,
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Direccion de Analisis De Riesgos

Objetivo

Colaborar con los trabajos de identificacién de los rlesgos reales o potenciales v su
probabilidad de ocurrencia dentro de un escenario, operacion, funcidn, programa o procesc
especiico, que pudieran afectar al personal diplematico, informacion a su resguardn, asl cormo
las instalaciones de embajadas, consulados, representaciones y en general oficinas
gubernamentales con |as que cuenta la SRE, a través de ja normatividad y-procedimientos
vigentes, con la finalidad de valerar su impacto y participar en la elaboracién de controles
internos para mitigarlos y prevenir su ocurrencia, desarrollande protocolos de actuacion.

Funciones

I

r

Orientar y colaborar en las acciones de la SRE, en la atencldn de cualquier evente o
contingencia que vulnere |a seguridad de la informacion bajo ef resguards de la SRE, para
reducir |3 prabakilidad e impacte de un evento negativo;

identificar y madir las armeanazas y vulnerabilidades que podrian poner enriesgo a alguna
RME, con el propésite de prevenir, reducir y mitigar su ocurrenciay generar mecanismos
e atencidn;

Confeccionar posibles medelos de riesgos de los que pudiera ser victima la informacian
de |2 SRE, con el proposito de preverir sy ocurrencia y generar mecanismos de atencion;

Participar en |a elaberacién de-Hneamientos, protocolos, precedimientos ¥ manuales en
materta de riesges a la seguridad de la SRE; para prevenir, atender y vislumbrar posibles
afectaciones;

Analizar y deterrninar la existencia de amenazas en materia de seguridad para establecer
el nivel de riesgos gue pudieran afectar los intereses estratégicos de la SRE;-

Coadyuvar en la formulacion de metodologias para el analisis de riesgos, a fin de
establecer la vulnerabllidad a la que esta expuesta cada RME;

Generar mapas de nivel c[e amenazas y riesgns donde |a SRE tiene rE[}I‘ESEHtaEIDﬂES para
avaluar el nivel de exposicion;

Coadyuvar en la promocion de las acciones del area para reaccionar ante cualguier crisis
y crear una linea de aceién, a fin de prevenir v mitigar riesgas;
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2. Detectar el contexto que detond un eventa o contingendia y participar en la generacién
de una propuesta coordinada de la SER, asl como darle seguimiente;

10. Colaborar en ¢l establecimiento de oriterios para gue las RME reporten eventos que
vUlneren la seguridad, a fin de temar las medidas que en su caso sean convenientes;

11, Curnplir con lo establecido en el Codiga de Caonducta del Personal de iz Secretaria de
Relactones Extertores, y of Protocolo para la prevencion, atencidn vy sancién del
hostigamiento sexual y el acoso sexual, y

12, Realizar las demas funciones que le sean asignadas por sus superiores jerdrquicas, en el
marco de sus atribucignes,
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Departamiente de Andlisis
Cbjetive

Recolectar y analizar informacion con el objetive de identificar amenazas y vulnerabilidades
que podrian impactar o interferir con las funciones de la SRE, comunicar los resultados de
dicho analisis, con la finalidad de mantener la seguridad y coadyuvar en la deflnicion de
estrategias de gestion de riesgos y de rearcidn ante una crisis, a través de la normatividad v
procedimientos vigentes, :

Funciones

1. Identificar amenazas y vulnerabilidades que puedan poner en riesgo los sistemas de ia
SRE, asi come los intereses estratégicos, con la finalidad de contar con un diagndstico de
los riesgos pc-tenciales y existentes;

2. Analizar el comtexto por el que se generaron las amenazas que podrian afer:tar ala SRE,
con el proposito de identificar los riesgos v vulnerabilidades;

3. Integrar, anailzar"g proporeionar informacion dinamica para dar cobertura de manera
opartuna, con el objetivo de atender las necesidades en materia de riesgo a fos sistemas;

4. Procesar la informacidn que reparten las areas de |a SRE sobre eventos que vulneren |a
seguridad de ios sisternas y el cumplimiento de sus actividades, con el objetivo de
establecer procedimientos y contrales genarales;

5. Apoyar enla generacidn de mapas de riesgos y amenazas a |os sisternas, en los estados
de |la Replblica donde |a SRE tiene delegaciones, asf como en las RMF, para clasificar el
nivel de riesgo v elaborar estrategias de gestion para dar solucidn;.

6. Apoyar en la elaboracion de protocolos, procedimientos y manuales en materia de
riesgos a la seguridad de |a SRE, con el praposito de prevenir, reducir, y mitigar riesgos
ante una crisis;

7. Apayar en gl seguimiento a los asuntos turnados a las diversas areas de la SRE a través
de [os clales se informan los riesgos detectados, a fin de asegurar la confidencialidad de
la inforrnacion;

8. Cumplir con Io establecido en el Cadigo de Conducta def Personal de la Secretaria de
Relaciones Exteriores, y el Protocolo para la prevencifn, atencidn y sancidn del
hostigamiento sexual v el acoso sexual, y -
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ME-DUTHl-d1d 3f0z/2018 4.0 G4.dg 5F




MANUAL DE ORGANIZACION DE LA
e DIRECCION GENERAL DE TECNOLOGIAS DE
- INFORMACION E INNOVACION

Pt LA 00 L

9. Realizar las demas funciones que le sean asignadas par sus superiores jerdrquicos, en el
marco de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCTON GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION
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1.

Direccidn General Adjunta de Arqmte#:tura vy Disefie de Tecnologias de la
Infermacion

Objetivo

Establecer y conducir las estrategias para la arquitectura y disefio de los sistemas que
soportan los procesos operativos y administratives de la SRE y RME, a través de los
requerimientos de fas areas y procedimientas vigentes, para que se lleven a caba de forma
segura y confiable de acuerde a |as politicas y normas aplicables,

Funciohes

Coordinar y supervisar las lineas de accién para el desarrollo y mantenimiento de
sistemas, asl como soporte téenica 3er nivel, con el fin de instrumentar pregramas
estrategicos dentro de la SRE;

Apoyar en la sisternatizacion de los procesos administratlvos y operativos de la SRE, con
el fin de |ncrementar la pmdul:twldad de los servicios proporcmnadus-

Formular y realizar los planes, programas, estrategias, pclftmasynormas necesarias para
encausar |a actividad y desarrollo de la informéatica, para que sean levadas a cabo
confarme a los estandaras establecidas;

Promover v coordinar las tareas de requerirnientos, analisis, disefin] construceitn W
pruebas de los sistemas, asf como la aplicacion de informatica que requieran las unidades
adrninistrativas de la SRE y RME, con el fin de garantizar su atencidn:

Repfesentar & [a SRE en |os eventos relacionados con la infarmatica en el pafs y an el
exterior, para conocer los avances tecnoldgicos;

Evaluar las propuestas de nuevas tecnologias v metodologlas, con el fin de estudiar la
actualizacidn de las aplicaciones tocnolgicas v adaptarlas para el merur desempefio de
la SRE;

Establecer Iz metodologia a emplear para el seguimiento y control del desarrollo Y
mantenimiento de sistemas de informacién y aplicaciones solicitadas por ias diferentes
unidades administrativas de la SRE v las RME, con el fin de cumplir con ios Db]EEI‘u’OS
estableridos y satisfacer las necesidades de la DGTII;

Establecer paliticas, procedimientos y estdndares, para asegurar el cantro! de catidad del
software desarreilade;

Cdifn Fachia de actealisby
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

9. Coordinar y supervisar la elaboracién de los dictdmenes para la adquisicidon y
mantenimiento de software aplicativo, con el propésite de asegurar se cumpla con la
normatividad vigente;

10.. Vigilar la celebracién de contratos, convenios y demas instrumertos juridicos en materia
de su competencia, con organismos y entidades tanto poblicos como privados,
nacionales o internacionales, con el propdsito de asegurar se cumpla con la normatividad
vigente;

11. Adrnindstrar la ejecucion de los proyectos tecnoldgicos de desarrolle y mantenimientos
gue resulten necesarios, para lograr su cumplimiente en tlempo v forma;

12, Cumplir con lo establecido en el Codige de Conducta del Personal de la Secretaria de
Relaciones Exteriores, y el Protocoio para la prevencidn, atencidn vy sancion del
hostigamiento sexual y el acoso sexual, v

13. Realizar las demas funciones que le sean asignadas por sus superiores jerarquicos, en el
marco de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACTON E INNOVACION

Direccion de Procesos y Aseguramiento de la Calidad

Objetive

Analizar las necesidades de kas 4reas y unidades administrativas de la SRE y evaluar la
viabilidad de |as iniciativas, a través de la normatividad v procedimientos vigentes, para asi

coadyuvar en la generacion de |a selucidn teenoldgica en tiempo y forma,

Funciones

Befinir la metodologia y los lineamientns a los gue se tendrdn que apegar las unidades

administrativas, para la inseripcion de las iniciativas ante la oficina de proyectos de

acuerdo a lo establecida en materia de Goblerno Digltal;

Coadyuvar en su case, con los procedimientos de adquisiclén de nueva tecnologia
informatica, a fin de contribuir en los tramites de adquisicion y servicios requeridos para
cumplir con las estrategias v Imeas de accion orientadas al servicio que corresponda;

Registrar y controlar los proyectos que se aprueban per el grupo de trabajo de TIC,
dentro de la cartera ejecutiva de proyectos; asi comae la cartera operativa de proyectos
de TIC, a fin de asegurar su correcta administracion y cumplimiento de los objetivos
institucicnales, del Decreto y la Estrategia Digital Macional;

Registrar v actualizar el estatus de los proyectes PETIC que se registran en la
herramienta de gestion de politica de TIC de la SFP de acuerdo a lo establecido en materia
de Gobierno Digital con el objetive de mantener una adecuada organizacion y dar
cuimplimlento al PGCM;

Elaborar, revisar y dar seguimiento a la documentacion generada de los proyectos acorde
al marco normativo MAAGTICSI, para conformar los expedientes de cada uno de los
proyectos; ' :

Verificar y controlar [as artefactos resultantes del proceso de andlisis, a fin de apoyar en
el disefio de la solucion tecnoldgica que satisfaga la necesidad de las unidades
administrativas y operativas de la SRE;

Definir, calendarizar y dar seguimiento a las estrategias de prusbas que permitan
certificar el cumpllmente del disefic de |a solucion tecnolégica, para el seguimiento y
validacion de los artefactos resultantes de las incidencias detectadas;
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DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

8. Verificar el estatus de {as pruebas de calidad realizadas a los desarrellos internos o por
proveedores para comunicarselos a mi jefe inmediato, con el abjetivo de la toma de
decisiones o para su liberacién al ambiente productive:;

9. EHaborar los planes de trabajo del ciclo de vida de desarrollos de los compromisos
registrados en el portafolio de proyectos, asi como, la coordinacion con las unidades
administrativas y operativas de la SRE, para que estas certifiquen que ia solucidn
tecnaldgica satisface los requerimientos solicitados;

10. Coardinar los planes de trabajo que coadyuven a llevar un control de todas las actividades
de pruebas de calidad de un proyecto de software o de soporte técnico para asegtrar un
servicio optimo, apegade a las particularidades de cada unidad administrativa de la SRE;

11. Cumplir con lo establecido en el Cddign de Conducta del Personal de la Secretarfa de
Retaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancién del
hostigamiento sexual v el acoso sexual, v

12. Realizar las demas funciones que le sean asignadas por sus superiores jerdrquicas, en el
" marco de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Subdireccidn de Pruebas

Objetivo

Ejecutar las acciones necesarias a través de los requerimientos de Jas dreas y procedimientos
vigentes, para asegurar ol correcto funcionamiento de los sisternas de computo desarrollados
internamente, asi come de las aplicaciones informaticas externas utifizadas por las unidades
administrativas de la SRE.

Funciones

1

Proponer al jefe mmediate las acciones y estrategias para la elaboracién de los manuales
de procesos para atender los requerimientos solicitadas por las unidades administrativas
v operativas de la SRE:

Elaborar los diagrarnas de proceso, con la finalidad de apoyar en el disefio de |a solucidén
tecnologica que satisfaga la necesidad de las unidades administrativas y eperativas de la
SRE; '

Elaborar el documento de evaluacién del proceso, para establecer el mecanisme de
seguimiento y controf con el fin de que cumpla con la normatividad establecida;

Apoyar en [as reunianes que se ilevan a cabo con los proveedores para |a liberacion o
ievantamiento de nuevos requerimientos de tos sisternas, con el fin recabar informacion
del usuario para optimizar el manejo de los sistemas o en su caso la liberacién de ios
MIsmos;

Apoyar en la definicidn de los erlterios y métodos para la gestidn de los procesos de
pruebas y aseguramientc de la calidad, con el fin de que cumpla con la nermatividad
establecida;

Programar |os scripts para base de datos {archivo de procesamiento de |otes o archivo
de drdenes), con el fin de apoyar en fa planificacion de los procesos de los sistemas;

Analizar la informacion y verificar que curmpla con los lineamientos del MAAGTICSI, con
el fin de establecer tiempos de respuesta a los Usuarios;

Elaborar el plan de mejora continua de los procesos implementados, con el propdsite de
Planificar las acciones gue permitan cumplir con la normatividad establecida; -
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3. Actualizar el plan de prueha de los proyectos aSignadusl, a fint de validar que la solucian
teenologica que satisfaga la necesidad de las unidades administrativas y operativas de la
SRE;

10. Cumplir con lo establecide en el Cédigo de Conducta del Personal de la Secretarfa de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancidn del
hostigamiento sexual y el acoso sexual, v

11. Realizar las demas funciones que te sean asignadas por sus superioras jerdrnuicos, en &l
marce de sus atribuciones,
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MANUAIL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Departamente de Pruebas

Objetivo

Apoyar en las actividades relacionadas con la ejecucidn de pruebas, a través de fa
normatividad y procedimientos vigentes, con el fin de mejorar Ja calidad de los servicios y
satisfacer las necesldades de los usuarios de la SRE y de las RME.

Funciones

1

Apoyar en el andlisis de nuevos requerimientos de proyectos y soporte técnico de las
unidades administrativas y operativas de 1a SRE, con la finalidad de programar las pruebas
de Testing 3 ejecitar en el proceso de pruebas de cafidad del softwars;

Apoyar en la generacién de los artefactos resultantes del procesa de andlisis, a fin de
apoyar en el disefio de fa solucion tecnobdgica que satisfaga la neresidad de |as unidades
administrativas y nperativas de la SRE;

Supervisar y ejecutar las pruebas de instalacion de tos sistemas, pruebas de calidad de
dispositivos periféricos (Irnpresoras, escaner, ete.), para realizar el levantamiento de
informes de los errores encontrados y llevar el control y seguimiento para su
riantenimiento y mejoras respectivas;

Elaborar, supervisar y registrar en bitdcora los errores encontrados en las pruebas de los
sisternas, £on |a finalidad de entregar informes que contribuya a la deteccién de 4reas de
opartunidad de los sistemas v a la torna de decisianes;

Elaborar y supervisar los artefactos del Testware durante el proceso de certificarién de
las soluciones tecnoldgicas, con la finalidad de satisfacer las necesidades de las unidades
admmrstratwas 1,»' operativas de la SRE;

Elaborar y entregar al area correspondiente informes de los avances de las pruebas de
calidad de los sistemas que contribuyan a [a toma de decisiones v a la deteccidn de 4reas
de oportunidad, con la finalidad de satisfacer las necesldades de las unidades
administrativas y operativas de la SRE;

Verificar y controlar todos los artefactos resultantes del proceso de calidad del software,
a fin de gue cumpla con los requisitos establecidns;

Cumplir con lo establecido en el Cédige de Conducta def Personal de la Secretarfa de
Relaciones Exteriores, y el Protocole para la prevencién, atencién vy sancién del
hostigamiento sexual y el acoso sexual, v
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9. Realizar las dermas funciones que le sean asignadas por sus superiores jerarguicos, en el
marco de sus atribuciones,
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION F INNOVACION

Direccion de Arquitectura de Sisternas

Objetivo

Evaluar fas nuevas necesidades de las unidades administrativas en materia de proyectos,
innovaciones y desarrollo de sistermas, a través de los prncedimientas vigentes con &
propasito de contribuir a la misién de |3 SRE de fortalecer la promocion del pais y la atencién
a los mexicanos en el extranjero,

Funciohes

1

Evaluar las nuevas necesidades de las unldades administrativas de la SRE en materia de
proyectos, innovaciones y desarrollo de sistemas, con el propdsite de contribuir a la
misidn de |a SRE de fortalecer la promocidn del pafs v la atencién a los-mexicanos en el
extranjeros

Apoyar en la deflnicion de los procedimientes, normas y estandares para la adquisicién
de soluciones de desarrollo de sistemas, basados en las mejores pricticas de gestion de
tecnotogia, para cumplir con las necesidades especificas por las unidades adrninistrativas
de |z SRE;

Supervisar los planes y programas especificos de trabajo para la atencion de los
requerimientos de los sisternas de informacién, que resulten necesarios, con el fin de
establecer tiempos de entrega y cumplic con metas y objetivas:

aupervisar la toma de reguerimientos de los sistemas de informacion, para cumplir con
las necesidades especificas por fas unidades administrativas de [a SRE;

Supervisar et analisis, disefio y desarrolie de los componentes o productos de. sistemas
de informacion necesarios, para asegurar el cumplimiento de Ius requunmlentos
definidas par Ias unidades adrministrativas de la SRE;

Apoyar en |a ejecucion de los planes y programas especificos de trabaje de la DGTII, fjue

-rﬂsulten necesarios, para el logre de las metas y objetivos;

Apoyar la contratacion de las soluclones tecnoldgicas de desarrollo de sistemas,
considerando  los * requerimientos ¥ restricciones  definides por las unidades
administrativas de Iz SRE, a fin de colabarar en la toma de decisibnes que coadyuven a
las contrataciones que ofrezcan mayores beneficios y garantias para alcanzar el logre
de objetivos institucionales de las unidades administrativas;

el Fedw o actnadrarlin Werelfin Fag.

MQ-[GTI-d1d S/ I008 -I..ﬂ o Mdeyr




¥

SRE

RS
LI 0TS o i

MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INTORMACION E INNOVACION

10.

1l

12,

Apoyar en el seguimiento v la entrega de soluciones tecnologicas en desarrollo de
sistemas, incluyendo su configuracion y personalizacién hasta su puesta en aperacién,
para asegurar que cumplan con los elementos acordes a las necesidades de as unidades
administrativas;

Establecer mecanismos de medicion para detectar desviationes en jos planes de trabajo
y asl establecer correctivos oportunes, para asegurar que cumplan con los elementaos
acordes a las necesidades de las unidades administratlvas:

Establecer un pfan de mantenimiento para la actualizacién de los sistemas de produccién
de acuerde a las necesidades de las dreas internas, para curnplir con las necesidades
especificas por 1as unidades administrativas de |a SRE; '

Cumplir con lo establecide en 2l Codigo de Conducta del Personal de la Secretar(a de
Relaciones Exteriores, y el Protocelo para la prevencidn, atencién y sancién del
hostigamiento sextal y st acoso sexual, vy

Realizar las demas funciones que le sean asignadas por sus superiores jerdrquicos, en el
marco de sus atribuciones.
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MANUAL DE ORGANIZACION DE LA
DIRECCION GENERAL DE TECNOLOGIAS DE
INFORMACION E INNOVACION

Direccidn de Ingenieria y Desarrolio de Aplicaciones
Objetivo

Analizar y considerar |as neces|dades de nuevas tecnologias propuestas por las unidades
adminlstrativas de la SRE en materia de proyectos, Innovaciones y desarrolio de sistemas, con
el propdsito de brindar los elementos técnicos que permitan dar cumplimientos a los
campromisos institucionales encaminados a brindar un mejor servicio.

Fenciones

1. Evaluar las mejares opciones tecnoldgicas que ofrece el mercado, con él fin de disponer
de los mejores procuctos tecnoldgicos a disposicidn de la SRE:

2. Definir la arquitectura de software de los sistemas internos de [a SRE, la cual consiste en
el disefia y la implementacion de estrocturas de software de alto nivel, a fin de obtener
resultados y propercionar sisterras con mayor funcionalldad v desempefio;

3. Formular y presentar a la Direccion General Adjunta de Arquitectura y Disefic de
Taecnologlas de |3 Informacién planes de accion para incorporar los estandares y los
pardmetros de arquitectura requeridos por la SRE;

4. Coordinar la aplicacion de la evaluacién de soluciones tecnoldgicas, para automatizar
procesos de fas unidades administrativas de la SRE;

3. Formular y presentar a la Direccibn General Adjunta de Arguitectura y Disefio de
Tecnologias de la Informacion planes de accibn para incorporar los estandares v los
parametros de arquitectura requeridos, para cumplir con fas necesidades Especiﬂcas por
las unidades administrativas de la SRE; ' :

B. Establece un plan estratégica para el inicio del proceso de desarrollo de fos sistemas a
disefiar, para cumplir con las necesidades espaclficas por |as unidades admlnlstratwas de
la SRE;

7. Gestionar 13 generacion de documentacién técnica v manuales de cada sistema, para
cumplir con tas necesidades de las unidades administrativas de |a SRE;

8 Gestionar la entrega de servicios del Area apegados a la normatividad de MAAGTICSI,
para asegurar que cumplan con |os requerimientos normativos;
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11.

12.

Brindar asesoria técnica sobre los sistemas implementados a las dreas de operaciones de
la Direccién General Adjunta de Arguitectura y Disefio de Tecnologias de la Informacion,
para asegurar que cumplan con los requerimientos narmativos;

identificar y definir las politicas y estdndares que promuevan una gestidn de tecnologias
de la informacidn més efectiva, para un funcionamiento articulado y eficiente de la SRE,
garantizanda la interoperabilidad entre los sistermas de informacion y teniende en cuenta
la disponibilidad, calidad, integridad v disponibilidad de la informacion;

Cumplir con o establecido en el Coédigo de Conducta del Personal de la Secretarfa de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencidn y sancidén del
hastiparmiento sexual y el acoso sexual, y

Realizar las demas funciones que le sean asignadas por sus superiores jerarguicos, en o
marcoe de sus atribuciones.
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Direccion General Adjunta de Arquitectura Aplicativa

Objetivo

Evaluar las necesidades de las areas y unidades administrativas de la SRE, a través de la
narmatividad y procedimientos vigentes, para planear y acreditar la compra de licencias o
tecnologlas que se reguieran para optimizar los compremises institucionales.

Funciones

1

Valorar la infermacion que ingresan las unidades administrativas, respecto a las nuevas
necesidades de sistemas de chdmputo central, con el fin de acreditar- y determinar fa
vlabilldad fue corresponda;

Determinar la compra de licencias o tecnologia que ofrece comercialmente el mercado
de sistemas de computo en el Amhito nacional e internacional, con el fin de optimizar los
recursos que son asignados a la DGTIL

Autorizar bos proyectos de soluciones en infraestructura de los sistemas que satisfagan
las necesidades de las unidades administrativas de Iz SRE, con el propésito de otorgar
nuevas posibilidades de tecnoldgicas;

Aprobar los planes y programas especificos de trabajo para la atencidn de los

requerimientos de los sistemas de cdmputo, que resulten necesarios, con el fin de

establecer tiempo de entrega y cumplir con las metas y objetivos;

Autorizar la administracion de fa infraestructura virtual de Ioz equlpos nacionates e
internaciones, con el fin de garantizar of servicio a los usuarios de la SRE,

Colaborar en el disefio de politicas de respaldo v pruebas de recuperacién de mfﬂrmat:lén,
con el fin de atender las necesidades de los usuarios de la SRE;

Establecer las directrices de TIC, a fin de alinear los procesos en materia de tecnologias
de {a informacidén y comunicaciones a los objetivos institucionales, de acuerds a lo
establecido en el Plan Macionat de Desarrolto, Programas Sectoriales y Especiales que
resulten aplicables, asi comeo las Estrategias v Lineas de Accidn en materia de Gaobierno
Digital:

Establecer mecanismos de seguimiento y evaluacidn de |a gjecucion de la planeacidn
estratégica de TIC, con el propdsito de implementar acciones de mejora a partir de sus
resultados y asi cumphir con |as Estrategias v Lineas de Accidn en materia de Gobierno
Digital;
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Coordinar en su caso, los procedirmientos de adguisicion de nueva tecnalogia informatica,
a fin de contribuir en los tramites de adquisiciones y servicios requeridos y asi cumplir

caon |as estrategias v lineas de accibdn c-nentadas al servicio que corresponda;

10,
11.
12,

13,

Establocer las directrices para la administracién y actualizacién de la plataforma de
desarrollo inforrnatico y de sistemas de la SRE, con €l fin de asegurar la existencia de la
informaclan;

Normar el desarrollo de sisternas de informacién y aplicaciones solicitadas por fas
diferentes unidaces administrativas de la SRE y tas RME, con el fin de cumplir con los
objetives establecidos y satisfacer las necesidades de la DGTIE

Cumplir con lo establecldo en el Cédige de Conducta del Personal de la Secretarfa de
Refaciones Exteriores, y el Protocolo para la prevencién, atencidn 'g,r sancidn del
hostigamienta sexual y el acoso sexual, y

Realizar las demas funciones que |e sean asignadas por sus SUDEI‘IGI‘L‘S jerarguicos, en el
marco de sus atribuciones,

Meelid d= actuallzmckan Yerslfip
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Subdireccidn de Desarrollo WEB
Gbjetivo

Realizar e desarroHo, disefie y actualizacion de los sitios v micro sitios de fa SRE, dreas
desrentralizadas, asi como fas RME, a través de los procedimientos vigentes, con el fin de

apoyar en la atencién de |os requerimientos en materia de las herramientas y aplicaciones
Web.,

Funciones

1. SuUpervisar la atencidn de los nuevos reguerimientos de |as unidades administrativas de
la SRE para el desarrollo de sistemas y, en su caso, mantenimients a los ya existentes,
con el propésite de determinar cudles son sus necesidades y programar las actividades
[ara el desarrolio de los.mismos;

2. Analizar y verificar la informacién de los nuevos requerimientos solicitados por las
unidades administrativas con el objetivo de que cumpla con |a normatividad aplicabfe,
para establecer tiernpos de respuesta a los usuarias;

3. Supervisar el desarrolle de |os sistemas, cen € fin de dar soluciones a las requerimientos
realizados por las diferentes unidades administrativas de |a SRE;

4, Generar pruebas del funcionamiento de los sistemas realizados, para' verificar gue se
cumpla con la normatividad aplicable y con los requerimientos de las unldades
adminlstrativas competentes de |a SRE;

5. Integrar informacion documental de los sistemnas realizados y liberados, a fin de cantar
con la documentacion soporte que permita rendlr cuentas e informes relacionados con
ia materia;

6. -Atender las reguerimientos de mantenimiento de los sisternas desarrollados de forma
interna, con el fin de asegurar sU atencian y, en su caso, canalizarles al drea competente
de la DGTII;

7. Capacitar a los usuarios de los nuevos sistemas y de aplicaciones actuales can el fin de
dar a conocer su Uso y mejarar el aprovechamiento de estos;

8. Investigar nuevas metodologlas de desarrafle v administracién de proyectos, con el fin
de evaluar el impacto de la implementacién en los sistemas informaticos a carge de la
DGTI

CEdlgn Tenclla e itualicaclin \misitn rag.
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% Implementar programas para iniciar proyectos a desarraliarse, con el fin de cumplir con
los tietmpos establecidos en [os mismaos;

10. Atender los reportes dlarios sobre la operacion de los sistemas de las unidades
administrativas de la SRE, para su atencidn respectiva;

11. Cumplir con lo establecido en el Codige de Conducta del Personal de la Secretaria de
Relaciones Exteriores, y el Protocelo para la prevencién, atencidn ‘y sancion del
huﬁtlgamlento sexual y el acoso sexual, y

12, Reallzar las demas funciones que le sean asrgnadas par sus supertores jerarquicos, en o
marco de sus atribuciones.
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Departamento de Disefo Web

Objetivo

Apoyar en |a realizacion ef desarrollo, disefio y actualizacién de los sitios y micro sitios de la
SRE, dreas descentralizadas, asf come las RME, a través de los procedimlentos vigentes, a fin
de colaborar con el jefe inmediato en la atencidn de los requerimientos.

Funciones

1

Atender las solicitudes de [as unidades administrativas de la SRE en nuevas publicaciones
o modificaciones en internet, a fin de cumplir con los requerimientos establecidos:

Operar las diversas paginas de internet de las RME, can el fin de verificar que se cumplan
los iineamientos establecidos del sisterma de internet;

Apoyar en la capacitacién del personal de la SRE y de las RME, en |a elaboracitin vy
adrinistracion de |os sitios de internet, con el fin de promover el maneje de Ios mismos;

Apayar a las unidades administrativas de la SRE en la creacidn o disefic de proyectas o
imagenes, con visiones atractivas que cumplan con los lineamientos establecidos, con ef
fin de contribuir a una mejor aplicacion de los proyectos:

Proponer e desarrollo de aplicaciones vfa web, con el fin de homologar los sitios de
acuerdo a los lineamientos establecidos por la DGTII;

Apoyar en la recepcion de solicitudes de interret para el disefio electrénico de
presentaciones, creacién de formatos PDF, boletines electrénicos y elementos graficos
para aplicaciones informaticas, can el fin de crear o procesar los mismos:

Proporcionar apoye a las unidades administrativas de la SRE v a las RME de soporte
técnico viaremota o presencial, con el fin de satisfacer las necesidades o requerimientos
electrdnicos; '

Apoyar en el seguimiento de los contenidos en los pertales de internet y micro sitios de
la 5RE, con Ia finalidad de que cumplan con las disposiciones vigentes de publicaciones y
derechos de autor;

Cumplir con lo establecido en el Cadigo de Conducta del Personal de |a Secretarfa de
Relaciones Exteriores, y el Protocolo para fa prevencién, atencién y sancién del
hostigamienta sexual y el acoso sexual, y

Fecha de 20tz in
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10, Realizar |as dernds funciones que le sean asignadas por sus superiores jerdrquicos, en el
marco de sus atribuciones.
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Subdireccion de Arquiteciura de Software
Objetive -

Evaluar las necesidades de las unidades administrativas de la SRE en el ambito de Ia
admlnistracian consular y sus diversos productos y/o servicios ofrecidos, en especifico el
sistema integral de administracion consular médulo de matriculas y pasaportes en las RME, a
traves de los procedimientos vigentes, para la gestidn y seguimiento de los proyectas de
sistemas que daran solucion a dichas necesidades.

Funciones
1,

Entrevistar a usuarios y levantar los requerimientos necesarios identificando vy
tlasificando las necesidades para el SIAC méaduto de matriculas y pasaportes, con el fin
de someterla a cansideracion del jefe inmediato para su realizacion;

Analizar |a informacion de los documentos de "aleance del proyecto, controles de
cambios” o cualguler otro referente a algdn requerimiento de creacidén o mejora de
alguna aplicacién inferrmdtica para el SIAC médule de matriculas v pasaportas v verificar
que cumpla con 1os lineamientos de la normatividad aplicable, con el fin de desarrollar las
solucianes con la funcienalldad especificada en los tiempos establecidos de acuerdo a la
temporalidad del proyecte; :

Identificar el uso de equipos g infraestructura de computo a detalle, a fin de elaborar
procedimientos, normas y estdndares para la adquisicién y someter a consideracion para
la actuatizacion del SIAC médulo de matriculas y pasaportes; -

Elaborar planes detallados de trabajo para estimar tiempos y recursos que satisfagan las
necesidades de |as unidades administrativas de la SRE, con el propésito de contratar cada
etapa de desarrollo del cielo de vida del SIAC médulo de matriculas y pasaportes;

Elaborar procedimientos especificos de atencisn y solucién de incidencias reportadas por
tas mesas de soporte, con el fin de selucionar las incansistencias originadas por un mal
procedimiento operativo o de sistema en el SIAC madulo de matriculas y pasaportes
Generar la documentacion necesaria y suficiente para dar a conocer |a arquitectura
completa de los distintos sistemas centrales v foranens, ton el fin de proporcionar ef
conecimiento que garantice [ atencién alos usuarios de [a SRE por las mesas de soparte
para el SIAC médulo de matriculas v pasaportes; '

Prever politicas de respalde v recuperacion de informacién, con ¢l fin de atender las
necesidades de los usuarios de la SRE que afecten directamente al SIAC médulo de
matriculas y pasaportes;

Lédlpe Fechu Uk achoalizacin ) Wersitin FaF.
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7. Apovyar én |a superyision del estado que guardan los servidores de la SRE, con 2l fin de
garantizar su éptime rendimiento y que la arquitectura l&gica se encuentre activa dando
servicie Gptimo y constante a los sisternas que asi lo reqmeran come el SIAC médulo de
matriculas y pasaportes;

8. Analizar los indicadores o mediciones de los proyectos y soluciones entregadas, con el
fin de disefar tos planes y programas de mejora continua para la administracién de
proyectos informaticos y gestionar con mayor eficiencia cada etapa de una siguiente
fase para el SIAC mddulo de matriculas y pasaportes;

9. Cumplir con lo establecido on el Codigo de Conducta del Personal de |a Secretarfa de
Relaciones Exteriores, y el Protocolo para la prevencion, atencidn y sancian del
hostigamienta sexual v el acoso sexual, y

10, Realizar las dernas funciones que [e sean asignadas por sus superiares jerarquicos, en el
marco de sus atribuciones.
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Direccién General Adjunta de Arquitectura de Base de Datos

Objetivo

Evaluar las necesidades de informackan de |as diversas dreas de las unidades administrativas
de la SRE, mediante la normatividad y procedimientos vigentes, para planear, dar seguimiento
¥ apoyo en el ambito de bases de datos para el desarrollo de aplicaciones,

Funciones

1

Planear y colaborar en la integracion de las necesidades de |las unidades administrativas
de |3 5RE en infraestructura de bases de datos y productas en use, con ef fin de someterla
a considerarién del jefe inmediato para su realizacidn;

Colabaorar en el analisis de las nuevas tecnologfas de bases de datos y productos en uso,
ofrecidas por ef actual mercado tecnoldgico en el ambito nacional e intérnacional, con el
fin de elaborar proyectos y someterios a consideracion del jefe inmediato;

Coordinar fa elaboracion de proyectos de soluciones en materia de bases de datas y
productos en uso que satisfagan las necesidades de las unidades administrativas de la
SRE, con el propdsito de desarrollar mejores sistemas para atender las necesidades de
las mismas;

Aprobar planes y programas de trabaje para la atencidn de requerimientos de bases de
datos y productos en uso para los sistemas de cémputo de las diferentes unidades
adinistrativas de la SRE, con el fin de establecer tiempos de entrega y cumplir con
metas y ohietivos;

Administrar y planificar 1a administracion de las bases de datos y productos en uso, con
el fin de garantizar los servicios a los sistemas y usuarios de fa SRE;

Dirigir v colaborar en fa elaboracion, validacion y puesta en marcha de politicas de
respaldos y pruebas de recuperacién de las bases de dates, con el fin de atender las
necesidades de los sistemas y usuarios de la SRE;

Coordinar los programas para ¢l mantenimiento preventivo y correctivo a 1as bases de
datos de las diversas unidades administrativas de la SRE, con el fin de garantizar su
disponibilidad ¥ correcta operacian;

Evaluar y determinar fa viabilidad para la aplicacion de acciones correctivas en las bases
de datos y productos en use, para ejecutar reguerimientas que contribuyan con la mejor
entrega de |os servicios a los usuarios de la SRE;

Chdign Fechu d= arfimlkarién . Werdir ehz.
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5. Coordinar en su caso, los procedimientos de adquisicion de nueva tecnologla informatica
en materia de bases de datos, a fin de contribuir en los tramites de adguisiciones y
servicios requeridos y asi cumplir con las estrategias y lineas de accién orientadas al -
servicio que carresponda;

10. Establecer fas directrices de tecnologias de {a informacidn y comunicaciones en materia
de bases de datos y productos en uso, a fin de alinear estos procesos a los objetivos
institucionales, de aclerde a o establecido en el Plan Nacionat de Desarrallo, programas
zectoriales y especiales gue resulten aplicables, asi come las estrategias v lineas de
accidn en materia de gobierno digital;

11. Coordinar, en sucaso, ios procedimientos de adguisicidn de nueva tecnologia informiatica
en materia de bases de datos y productes informaticos en uso, a fin de contribuir en los
tramites de adquisiciones y servicios requeridos y asf cumplir con fas estrategias v lineas
de aecidn orientadas al servicio que corresponds;

12. Cumplir.con lo establecide en el Cédigo de Conducta del Personal de la Secretaria de
Relacinnes Exteriores. y ef Protocelo para fa prevencidn, atencidn y sancidn del
hostigamiento sexual y o acoso sexual, vy

13, Realizar las demas funciones que le sean asighadas por sus superiores jerarguicas, en el
marco de sus atribuciones.
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Subdireccidn de Base de Datos

Objetivo

v

Supervisar la instatacion, configuracion y mantenimientoe de las bases de datos de las
aplicaciones del SIAC que operan fas RME v de las unidades administratlvas competentes de
la SRE, mediante los procedimientos vigentes, con el fin de asegurar el dptime servicic del
sistema,

Femciones

1.

Colaborar en la administracién y actualizacién de la plataforma de desarrolla informaticeo
y de sistemas de la 5RE, con el fin de asegurar tanto la disponibilidad de la informarién
como el acceso controlado a esa informacion;

Verificar la correcta ejecucion de las tareas de mantenimiento del SIAC, para garantizar
st funcionamiento en las RME de fa SRE;

Dar seguimiente al mantenimiente o requerimientos de fa base de datos del SIAC,
derivado de.ias solicitudes de cambio y/o reportes realizados por las RME, con el fin de
asegurar su optima aplicacion;

Atender y resolver los requerimientos de las RME de acuerdo a los servicios y estandares
establecidos par la DGTH, para su ﬂportuna atencian,

Realizar programas para &l mantenimiento preventivo y corrective a las bases de datos
de diversas unidades administrativas de la SRE, con el fin de garantlzar su disponibilidad
y correcta operacion;

Establecer los procedimientos y estandares para realizar el respaldo de fa informacion de
las bases de datos administradas por la DGTI, con el fin de {levar a cabo su resguardo;

Evaluar permanentermente las nuevas tecneloglas aplicables a los sistemas de diversas
unidades administrativas de la SRE, con el fin de desarrallar la plataforma v las
aplicaciones para sistematizar su operacion;

Atender las solicitudes de 1as RME referente a altas y bajas de usuarios del SIAC ¥ otros
sistemas de diversas unidades administrativas de fa SRE, a fin de dar atencién a las
mismas para su operacion;

Ferha de acknalearic
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9. Atenderlos requerimientos de ta DGSC y de la DGPOP referente a nuavos requerimientos
y herramientas en las bases de datos administradas por la DGTH asi como en e SIAC,
para la operacidn de fas dreas que integran dichas dirscciones;

10, Analizarla informacian y verificar que cumpla con los lineamientos del MAAGTICSI, con
el fin de establecer tiempos de respuesta a |los usuarios:

11, Cumplir con lo establecido en el Cédlgo de Conducta del Personal de'la Secretaria de
Relaciones Exteriores, y el Protocolo para la prevencidn, atencibn y sancién del
hustlgamlentﬂ sexualy el acoso sexual, v

12. Realizar las demas funciones que le sean asighadas por sus superiores jerdrquicos, en el

marco de sUs atribuciones,
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Subdireccion de Cumplimiento v Mejores Practicas
Objetivo

Administrar iniciativas, programas, proyectos y servicios de TIC, a fin de optimizar la
aplicacion de tes recursos y obtener mayores beneficios para la SRE. Establecer métricas gue
permitan determinar ef rendimiento de los servicios de forma integral: asi como acordar y
mantener los acuerdos de niveles de servicio pactadaos entre la DGTI v las areas sustantlvas.

Funciones

1. Realizar las digencias necesarias para mantener actualizado el portal de datos abiertos,
asl como requerir a los Integrantes del grupo de trabajo la informacién correspondiente,
para llevar un registro actualizado;

2. Realizar las diligencias necesarias para mantener actualizados los nueve procesos del
MAAGTICSI, asf como requerir fa Informacion correspondiente a los responsables de los
procesos, a fin de contar con la documentacidn de conformidad con |a nurmatwldad
aplicabie:

3. . Supervisar el seguimiento y operacidn de los procesos de la DGTI, con el fin de verificar
que estos cumplan con fos lineamientos establecidos por normativa en materia de TIC;

4. Asesorary guiar laimplementacidn de politicas, lineamientos y estandares para asegurar
el apego a la normativa de TIC cen e fin de prormover su curnplimiento v el
aprovechamiento de los recursos;

5. Presentar ai jefe inmediato el analisis sobre el nivel de madurez de |a gestidn de TIC, a fin
de apoyar a fa toma de decisiones en cuanto a las mejoras que se consideren aprnpiadas;

6. Presentar al jefe inmediate los informes especiales sobre temas que quu|era|1 eccalarce
a ta Direccion General, con la finalidad de realizar acciones tempranas para mitigar
riesgos o resolver conflictos;

7. Darseguimiento a las iniclativas de TIC durante su ciclo de vida, para estar en condiciones
de localizar dreas de oportunidad y establecer estrategias de mejora;

8. Administrar proyectos en los que se integran {as iniciativas de TIC, para orieritar |as
acciones 3 una coordinacidn eptimizada de las actividades de administracién de los
mismos;

Codlge Fecka de arizalkradén Werelin Fap.
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2. Cumpdir con lo establecido en el Codigo de Conducta del Persanal de |a Secretarfa de

Refaclones Exteriores, y el Protocols para la prevencion, atencién y sancion del
hostigamiento sexual v el acoso sexual, y

10. Realizar fas demas funciones que le sean asignadas por sus superiores jerarquices, en el
marco de sus atribuciones.
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IX. GLOSARIO

Atribucion: Cada una de fas facultades o poderes que corresponden a cada parte de una
arganizacian piblica o privada segdn las normas gue las ordenen,

Administracion Piblica Federal: Conjunto de dependencias v entidades que constituyen ol
Poder Elecutiva Federal y cuyas operaciones tienen como finalidad cumplir o hacer cumplir la
palitica, ta voluntad de un gobierno, tal y como ésta expresa en la Leyes fundamentales del

pais. :

APF: Administracién Plblica Federal.

Aplicaciones de Software: Programas informaticos que Hevan a cabe una tarea especffica.
Aplicaciones via web: Herramientas que los usuarios utllizan accediendo a un servidor a
través de internet o de una intranet rmediante un navegador, es un programa que se codifica
en unlenguaje interpretable peor los navegadares en la que se confia 1a sjecucian al navegador.
Comité de Seguridad de ta Informacidn: £s un cuerpo integrade par representantes de
todas las &reas sustantivas, destinadn a garantizar el apoya manifiesto de las autoridades a

las iniciativas de seguridad. :

Correo de Voz: Fl corren de voz permite grabar los mensajes recibidos para su posterior
reproduccion en caso de que la lamada no sea arendida.

Datos: Término general para la informacion precesada por un ardenador,
DHCP: Dynaimic Host Configuration Protocol (protocolo de configuracion dinamica de host).
DNS: Dornain Name System (sistema de nombres de dominia).

Equipos informdticos: Sistema que poermite almacenar y procesar informacion; es el
conjunto de partes interrelacionadas: hardware, software y personal informatica.

Extranet: Es una red privada que permite a una arganizacién compartir infarmacién con otras
organizaciones, Los extranet transmiten informacién por Internet per lo cual utiliza la misma
tecnologia. Es una red colaborativa gue usa tecnologla de Internet para enlazar a una
compafia con sus proveedores, clientes y otros negocios que comparten objetivos romunes.

Hardware: Equipo utilizado para el funcionamiento de una computadora. Ef hardware se
refiere a los componentes materiales de un sistema informartice, La funcidn de estos

Céclga Froba, o acludlleaion Yarslin Zip.
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componentes suele dividirse en tres categor(as principales: entrada, salida v almacenamienta.
{os componentes de esas categarfas estdn conectados a través de un conjunto de cables o
gircuitos llamade bus <on la unidad central de proceso {CPU}Y del ordenador, el
microprocesadar que controla la computadora v le proporeciona capacidad de calculo.

informatica: Estudio del tratamiento de fa informacion en general y, particularmente del
tratamiente autormatico de la informadion utilizando computadoras,

Internet: Es una red global de computadaras interconectadas alrededor del mundo. Red
mundial de computaderas que proporciena accese a inforrmagion y servicios distribuidos sin
importar su ubicacian fisica ni la ruta utilizada. '

ITE: A través de las mejores practicas especificas destacan |os estandares relacionades can
la seguridad informatica, control de tecnologias de informacién, desarrolie de software v
telecomunlcaciones, .

ITOP: Portal de gestidn de inventarios.
LAM: Servicios brindados en un s0lg edificio.

MAAGTICSE Manual Administrative de Aplicacion General en las materias de tecnologias de
la infermacidn y comunicaciones, v en la de seguridad de la informacién.

Manual: Instrumento administrative que contiene en forma ordenada y sistemdtiea
informacion sobre objetivos, peliticas, atribuciones, arganizacién y procedimientos de los
arganos de una institucién; asi como las instrucciones o acuerdos gque se consideren
necesarios para la ejecucion del trabajo asignade al personal, teniendo como marco de
referencia los objetivos de Ia institucian,

Manual de Organizacion: Documento que contiene informacién detallada referente al
directorio administrativo, antecedentes, legislacidn, atribuciones, estructuras y funciones de
las unidades administrativas que integran la institucion, sefalando los niveles jerarguicos,
grados de autoridad y responsabilidad, canales de cormunicacién y coordinacian, asimismo,
contiene organigramas gue describen en forma grafica la estructura de organizaciédn,

Mesa de Ayuda, Help Desk: Soporte tecnico brindado, a los usuarios ‘en materia de
tecnoiogias de informacian y comunicaciones.

O8C: Organo Interno de Control.

PAAAS: Programa Anual de Adquisiciones, Arrendamientas y Servicios.

e
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Pagina Web: Una pagina Web es un documento creado con formato MTME (Hypertext
Markup Language) que es parte de un grupe de documentos, hipertexto o recursos
disponibles en el World Wide Web. La Web es una red formada por miles de servidores en
Internet que almacenan un gran volumen de documentos enlazados de manera que s posible
navegar o desplazarse de uno a otro, sin importar su ubicacién fisica. Es un sitle donde una
red formada por miles de servidores de Internet que almacenan un gran volumen de
documentos enlazados de manera que es posible navegar de une a otro, sin importar su
ubicacion fisica, y que estan organizados por tema. :

PDF: Formato de almacenamiento para documentos digitales,

Periférices: Dispositivos externos de entrada y salida o para almacenamiento, Unidad de un
ordenador electronico que no forma parte de la unidad central de memoria y tratamiento.
Cualquier componente fisico externo al ordenador, o a fa CPL, (dependizndo a que se refiera
el concepto) ya sea pantallas, impresoras, teclades o cualquler otro. Con carcter general
suelen diferenciarse en periféricos o dispositivos de entrada, es decir, los que envian datos al
ordenador, bien a través de 1a accion de! usuaric, como puede ser el teclado; o bler de forma
automatica, dentro de sistemas de robdtica, por ejemplo; en perlféricos o dispositives de
salida, que es cuanda ef ordenador proporciona el resultado de sus operaciones, como en gl
caseo de las impresoras; o periféricos de entrada-salida, gue pueden cumplir ambas funciones,
como uUna pantalla tactil, un médem, ete,

PETIC: Flan Estratégico de Teenologias de Infarmacidn y Comunicaclones.

PGCM: Programa para un Gobierna Cercano y Mederno,

Proceso OPEC: Praceso de Operacién de los Controles de Seguridad de la Informacién _
Proceso ASI: Proceso de Administracién de Seguridad de la Infarmacién.

Programa: Canjunto de instrucciones que permiten, al ejecutarse, ef cumplimiento de una o
varias funciones en un proceso autornatizado, los cuales realizan operaclones por parte de
una computadora. 'Comjunto de instrucciones que permite a una computadora realizar
determinadas operaciones” (en ciertos contextos programa y software serfan equivalentes).
El programa es el alma del mundo digital, :

Red Informatica: En las comunicaciones a través de red informatica o de tomputadoras, un
grupo de dispositivos se interconecta de forma que todos ellos puedan comunicarse W
compartir ios recursos y ficheros. Asi, por ejemplo, las computadaras de una sucursal de una
eMmpresa se interconectan para intercambiar informacion, Las computaderas de una EmMpresa
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pueden también estar interconectadas de tal forma que puedan compartir &f mismo disco
duro. ' _ ;

RME: Representaciones de México en el Exterior.

Seguridad de la Infarmacidn: La capacidad de preservar la confidencialidad, integridad v
disponibitidad de la informacion, asi como fa autenticidad, confiabilidad, trazabilidad v no
repudia de la misma.

Servicio de Atencion a Usuarios y/o Soporte Técnico: Medic por el que se properciona
a los usuarios orientacidn y asistencia para corregir problemas de TIC, dentro de sus distintos
niveles primero {via telefénica o remota), segundo (presencial) ¢ tercero (asistido por
proveedor).

SIAC: Sisterna Integral de Administracion Consuiar.

Sistemas de mision critica: Servidores, sistermas de almacenamlento e infraestructura de
telecomunicaciones que E]ecutan aplicaciones esenciales que, si fallan, tienen un impacto
significativo en la operacion de los mismos.

SITE: Conjunto de paginas web enlazadas que muestran diferentes partes del mismeo.

Software: Conjunto intangible de un sistema de informacion que proporciona lalégica de fos
procesas, sy administracidn y control. Estd conformada por programas de computadeor gue
rmanejan funciones basicas y aplicaciones.

SRE: Secretaria de Relaciones Exteriores,

Telefonia Movil o Celufar: Los teléfonos mdviles o celulares son en esencia unos
radioteléfonos de baja potencia. Las llamadas pasan por transmisores de radio colocados
dentro de pequeias unidades geograficas llamadas célutas. Las eélutas cubren la casi totalidad
del territorio, pero especialmente las zonas habitadas v las vias de comunicacidn (carmo
carreteras y vias de ferrocarril} desde donde se realizan |3 mayoria de las llamadas. Los
transmisores de radio estin conectados a la red telefonica, lo que permite |a cormunicacion
con teléfonos normales o entre si.

Telepresencia: Fs {a transmisién de su presencia a fugares lejanos a través de una
videoconferencia.

. Testware: Subcrﬁnju_nm del software de aplicacion de proposito especial.
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- TIC: Las tecnologfas de informacion y comunicaciones que comprenden el equipo de cémputs,
software y-dispositivas de impresidn que sean utilizados para almacenar, procesar, cunvertu
proteger, transfetir y recuperar |nfﬂrmacmn, datos, vozZ, imagenes ¥ wdeo

- Tickets: Niimero, Que se asigna a-los usuarios para brindarles arfentacidn '-_.r asistencia para
corregir problernas:de TIG, dentro. de sus distintos niveles primero (via tE[EfDJ'IJCE’L o rernr:nta},
segundn {présent:[al} o tercero {asistido por preveedﬂr}

a U'deucunfe-renc:a. Sistema que permite [z r:umumcacuﬁn de voz v wsuallzandn ias imagenes
de los’ -:nnferenclantes a traves de Internet.

WAN: Seﬁiﬁinshrindadﬂs en mas de un edificio.
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X, DISPDSICIDNES TRANSITDms o

PRIMERO: [ presente manual sustltuye al Ma_nual de Organlzacmn dela Direc::[un General de
_ Cumumcacmnes 2 Infmrmatlca version 3.0 dE 2DD6

SEGUNDO: El _presente documenio entra_ra en vigu_r'al'diél @ ? SEP | m.hasta que '
se expida Una nueva version que 1o deje sin efectos. . I S
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