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SRE NORMAS PARA EL OTORGAMIENTO Y USO DE
QDI SERVICIOS QUE PROPORCIONA LA DIRECCION
> GENERAL DE TECNOLOGIAS DE INFORMACION E
v INNOVACION

1. INTRODUCCION Y OBJETIVO.

Introduccién.

Las presentes normas se expiden en apego a lo dispuesto en los articulos 6, fraccion IX,
inciso x) 17, fracciéon X; 51 y 52 del Reglamento Interior ¢le la Secretaria de Relaciones
Exteriores publicado en el Diario Oficlal de la Federacion el 14 de junio de 2021, y en los
articuios 8, 12, fraccion V; Transitorios Tercero y Quinto de la Ley Federal de Austeridad
Republicana publicada en el Diario Oficial de la Federacion el 19 de hoviembre de 2019,
mismas gue surgen de la hecesidad de que todas las Unidades Administrativas, Organos
Administrativos Desconcentrados adscritos a la Secretaria de Relaciones Exteriores
conozcan 1os servicios que proporciona la Direccién General de Tecnologias de Informacién
e Innovacién (a quien en lo sucesivo se le denominara DGTII), asi comeo las obligaciones a las
gue son responsables derivado del uso de las tecnologias en el desempefio de sus
funciones.

Objetivo.

El objetivo de las presentes Normas, es que esta DGTIl cuente con un documento que
establezca los requisitos, procedimientos y reglas aplicables para el otorgamiento y uso de
los diferentes servicios que proporciona a los usuarios de la Secretatfa de Relaciones
Exteriores, {en adelante la SRE), siguiendo los criterios de innovacion, confiabilidad,
disponibilidad, seguridad, economla e interoperabilidad, dando soporte a la productividad
de los procesos que involucren estas tecnologias dentro de la Dependencia.
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. CONTEXTO.

El presente documento, entrara en vigor a partir del dia siguiente de su publicacion en la
Normateca interna de la Secretaria de Relaciones Exteriores, previo su aprobacién vy firma
del proceso de calidad regulatoria de la SRE, su desconocimiento no exime al usuario de la
responsabilidad administrativa por el mal uso de este, ni de la aplicacién de las sanciones
due correspondan a las faltas que eventualmente se lleguen a determinar.

En ese sentido, queda sin efectos el Manual de Normas Para el Otorgamiento v Uso de
Serviclos que proporciona la DGTII {julic 2018), asi como las disposiciones administrativas
gue se opongan a lo establecido en estas Normas y las referencias gue en cualguier manual
o disposicién administrativa se hacen de ia normatividad gque se abroga o a sus reformas,
se entenderan hechas a las presentes Normas para el otorgamiento y uso de setvicios que )
proporciona la DGTI, (abril 2024).

Por ultimo, todos aguellos procesos, proyectos, tramites, autorizaciones y demads actos
iniciados con base en la nhormatividad gue se abroga, deberan concluirse conferme a lo
previsto en el mismo vy a las disposiciones que resulten aplicables, ya que, a la entrada en
vigor del presente documento, se cuentan con contratos vigentes en materia de TIC.
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Il MARCO JURIDICO.

Constitucién Politica de los Estados Unidos Mexicanos.
Publicada en el Diario Oficial de la Federacién el 5 de febrerc de 1917.

Leyes.

Ley Organica de la Administracion Publica Federal.
D.O.F. 29 diciembre 1976.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
D.C.F. 4 enero 2000.

Ley Ceneral de Transparencia y Acceso a la Informacion Publica.
D.OF. 4 mayo 2015.

Ley Federal de Transparenciay Acceso a la Informacién Publica.
D.O.F. 9 mayo 2016.

Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados.
D.O.F. 26 enero 2017.

Ley Fecdleral de Austeridad Republicana.
D.O.F. 19 noviembre 2019.

Reglamentos.

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
D.O.F. 20 julic 2001,

Reglamento Interior de la Secretaria de Relaciones Exteriores.
D.O.F. 14 junio 2021.

Reglamento de la Ley Federal de Transparencia y Acceso a la informacién Publica.
D.C.F. 11 junio 2003.

Acuerdos.

Acuerdo por el que se emiten las Politicas y Disposiciones para Impuisar el Uso y
Aprovechamiento de la Informadtica, el Gobierno Digital, las Tecnologias de la Informacién
y Comunicacioén, y la Seguridad de la Informacidn en la Administraciéon Publica Federal.
D.O.F. 06 septiembre 2021,

Acuerdo por el que se expide la Estrategia Digital Nacionai 2021-2024.
D.O.F. 06 septiembre 2021.

Documentos Normativo-Administrativos,

Lineamientos en materia de Austericdad Republicana de la Administraciéon Pablica Federal
Publicados en el Diarjo Oficlal de la Federacién el 18 septiembre 2020.

Lineamientos para la Seguridad Tecnoldgica y el Sistema de Gestiéon de Seguridad €ia

Informacion (SGSI). a
/o
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IV. AMBITO DE APLICACION.

Las presentes normas son de aplicacién obligatoria para todos los usuarios de la SRE y sus
Organos Administrativos Desconcentrados, que utilicen equipo de coémputo, servicios de
red o eguipos de comunicacién, que sean parte del active fijo de la Secretaria o bien

terceros contratados por la Dependencia. También son aplicables a todos los consultores,
contratistas, proveedores e invitados gque usen o provean tecnologias de informaciéé/
P

cohsumibles y equipos de comunicacién para la Secretaria,

v
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V. DISPOSICIONES GENERALES.

Adquisicion.

1.

La DGTH dictaminara la procedencia técnica y administrativa de los requerimientos
de bienes y servicios en materia de techologias de informaclién y comunicaciones, de
seguiridad de la informacion y de sistematizacién de procesos de informacion por
parte de las Unidades Administrativas de la SRE, desarrollando los estandares abiertos
due establece el Acuerdo por ef que se emiten las Politicas y Disposiclones para
Impulsar el Uso y Aprovechamiento de la informatica, el Gobierno Digital, las
Tecnologias de la Infermacién y Comunicacion, y la Seguridad de la Informacién en la
Administracién Publica Federal (Publicado en el Diario Oficial de |la Federacion el 06-
09-2021)", en adelante denominado como “"EL ACUERDO";

~La DGTIIl brindara orientacién y asesoria a las Unidades Administrativas de la SRE,

sobre aguellos aspectos técnicos a considerar para la adguisicion de bienes y servicios
en materia de tecnologias de informacion y comunicaciones y de seguridad de la
informacion, a efecto de contar con los elementos necesarios para la adecuada toma
de declsionhes;

La DGTH coadyuvara en las acciones que determine la SRE para el ahorro de recursos
y la preservacién del medio ambiente, a través de la contrataciéon de servicios de
equipos con bajo consumo de energia y el reciclado de consumibles, cuando esto sea
posible;

En el caso de adguisiciones, implementacion y mantenimiento de requerimientos
tecnoldgicos, la DCTIl estd obligada a efectuar las pruebas necesarias, a fin de
garantizar su funcionamiento de acuerdo a lo convenido con el proveedor;

Responsabilidades de 1a DGTIL

5.

6.

La DGTH es la encargada de proveer, directamente o a través de terceros, la
infraestructura de tecnologias de informacién y comunicacion a la SRE, para el
cumplimlento de actividades laborales de caracter oficial;

La DGTH difundira informacion especifica para orientar al usuario, entre otras para;

¢« Eluso de equipo de codmputo.

+ Elusode programas y aplicaciones informaticas.

s Flusodelaredy de los servicios de internet. /
+ Elusode correo electrénico.

e Laatencidn de videoconferencias,

+ laseguridad informatica,

s Laasignacion de eguipos de telefonia fija.

+ Laatencldn a incidencia ¢ requerimientos de los usuarios (Mesa de Ayud%(

I

Q&i’
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10.

1.

12.

13.

14.

15.

16.

17.

La DGT!! comunicara a las instancias correspondientes, cualquier falta cometida por
los usuarios respecto al contenido de estas “Normas”, para su valoracidn y, en su caso,
la aplicacién de las medidas que procedan;

Las Unidades Administrativas y Organos Administrativos Desconcentrados usuarios,
previa autorizacién de su titular y con la aprobacion técnica de la DGTI, seran
responsables de la asignacidn, supervision y cancelacion de bienes Informaticos y de
comunicaciones, en Ia modalidad de servicios administrados;

La DGTII tomaré las acclones necesarias para asegurar la integridad de los archivos
dei sistemay el codigo fuente de las aplicaciones en uso de la SRE. Para mayor detalle
remitirse a los" Lineamientos para la Seguridad Tecnoldgica y el Sisterna de Gestidn
de Seguridad de la Informacion (SGS1)";

De conformidad con las atribuclones establecidas en el Reglamento Interior de la
SRE, la DGTII desarrollara y, en su caso, coordinara y apoyara técnicamente las tareas
de disefio, construccion, implantacién y operacion de los sistemas y aplicaciones de
informaética y telecomunicaciones, que requieran las distintas areas de la SRE;

L.a propiedad Intelectual de los desarrollos contratados o realizados por personas gue
colaboren en la SRE como parte de sus funciones seran propiedad de esta;

Para el desarrollo de aplicativos de computo por encargo, la DGTII se asegurara de
gue estos incluyan la totalidad de los componentes conforme a lo manifestado en “EL
ACUERDO" y a la metodologia de desarrollo de la propia DGTII;

Los procedimientos de control de cambios en los desarrolios propios de la 5RE, se
documentan y ejecutan bajo los controles correspondientes para no comprometer la
integridad de los sistemas. La DGTH brindard asistencia técnica a las Unidades
Administrativas gue asi lo requieran, para la realizacion de esta tarea;

L.a DGTI tomara las acciones hecesarlas para minimizar os riesgos en el proceso de
puesta en produccion de los cambios y nuevos desarrollos, asi como el impacto por
la ho disponibilidad de los servicios, estableciende una segregacion de ambientes,
como: desarrollo, pruebas, preproduccidn y produccién;

La DGTIH mantendra actualizade el inventario de licencias de software y caracteristicas
de los equipos que conforman la infraestructura tecnolégica con que cuenta la SRE;

La DGTIl realizara el monitoreo del uso de los servicios informaticos y tecnolégicos,
con el objeto de planificar la capacidad y llevar a cabo los ajustes necesarios, de
acuerdo coh el desempefio requerido para cumplir con los niveles de servicio y
reducir el riesgo de posibles fallas;

La Mesa de Ayuda atenderd las solicitudes de soporte de aquellos aplicativos y
servicios autorizados por la DGTH, de acuerdo con la normatividad vigente yconforme
a la capacidad de recursos disponibles;
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o’

Mantenimiento.

18.

19.

20.

21

La DGTH coordinard el mantenimiento preventivo y correctivo de los equipos de
coOmputo y periféricos, conforme al calendario establecido en los contratos
celebrados;

Sera responsabilidad del usuario solicitar de forma inmediata a la Mesa de Ayuda, que
se realice el mantenimiento correctivo de algun equipo, periférico o programa, en
caso de identificar alguna falla, para efectos de su valoracion técnica y atenciodn;

La DGTII comunicara con toda oportunidad a las Unidades Administrativas, las fechas
y horarios de mantenimiento preventivo o correctivo, para gue se tomen las
previsiones necesarias y evitar que pueda verse afectada su operacion;

La DGTI llevara a cabo la gestidon de problemas reportados a la Mesa de Ayuda,
supervisando la realizacion de Informes para el proceso de gestion de Incidentes,
buscando aumentar la efectividad y desempefio de la infraestructura tecnoldgica.

- /’

e
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VI. NORMAS.

Normas Generales.

1. Esresponsabilidad de la DGTII difundir los serviclos que proporciona a todo el personal
de la SRE, ya gue son herramientas que coadyuvah a la eficiencia en el desempefio de
sus labores institucionales. Asimismo, debe recomendar el uso racional de estos

servicios.

2. Estos servicios son utilizados Gnicamente con propositos relacionados a tas funciones

gue el usuario tiene encomendadas.

Normas de uso de los Servicios.

1. Estas contienen la informacion necesaria y suficiente, para reciblr los diferentes
servicios que proporciona la DGTI, con la finalidad de dar un uso adecuado a los

recursos techolégicos de los diferentes servicios que proporciona a la SRE.

2. Apegarse estrictamente a ellos es fundamental para salvaguardar las herramien

tecnologicas e informacion de la SRE.

v
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VIi. MESA DE AYUDA.

Es el Unico punto de contacto para el registro, seguimiento y cierre de las solicitudes de
servicio o incidentes, derivado de los servicios tecnolégicos que brinda la DGTII a los usuarios

de {a SRE, cumpliendo con los niveles de servicio y obteniendo el visto bueno del usuario.

1. Los servicios que se ofrecen al momento de la publicacién de este documento son
listados a continuacion:

e Equipo de computo.

e Software institucional (programas o aplicacicnes).
s Servicios de red y de Internet.

s Cotreo electrénico,

s Audioy Video para conferencias y eventos.

e Seguridad informatica.

e Telefonia fija.

2. Para reportar dudas de los servicios, requerimientos o incidencias de cualquiera de los
servicios mencionados, los medios de contacto son:

+ Telefénico, a través de la extension 5555,

+ Correo electrénico, para la Cancillerfa, Edificios Anexos y para las Oficlnhas de
Pasaportes fordneas y RME:

mesa_sre@sre.gob.mx

+» La Mesa de Ayuda cpera en un horario de 8:00 a 20:00 horas, de funes a viernes en
dias habiles, para la Cancilleriay edificios anexos, fuera del horario anterior se podra
dejar mensaje en el buzén, el cual serd atendido al dia habil siguiente.

e Paraiaatencion a las Representaciones de México en el Exterior (en adelante RME),
el servicio se proporciona las 24 horas del dia, los 365 dias al afio.

CONTROL DE EMISION

Cédige Fechade actualizaclén Veislén Paglnas

DGTH-614 20/08/2024 20 Ndess




SRE NORMAS PARA EL OTORGAMIENTO Y USO DE
SERVICIOS QUE PROPORCIONA LA DIRECCION
GENERAL DE TECNOLOGIAS DE INFORMACION E
L INNOVACION

AL ¥

VIIi. CUENTA DE DIRECTORIO ACTIVO.

Este servicio se refiere a la asignaciéon de usuario de dominio y acceso a los servicios de red
de 1a SRE, mismo gue debe de solicitarse por medio de un correc electronico remitido a
la Mesa de Ayuda:

1. Para asighacién de cuentas de dominjo a personal contratado por la SRE, se otorgara
cuenta personalizada conforme al nombre y apellido del usuario.

a. <usuario> @sre.gob.mx

2. Para la asighacién de cuentas de dominio a personal contratade por RME, que no
pertenece a la plantilla faboral de la SRE {empleados locales), se otorgaran usuarios de
dominio genéricos, de acuerdo con el serviclo que se brindara en la Representacion y
como Identificador las determinantes de cada RME, asf como un hdmero consecutivo.
En el entendido que estas cuentas son séio un medio de comunicacién oficial entre la
SRE vy los terceros prestadores de servicios, en ningdn momento significan un estatus
de relacion laboral patrén-empleado entre la SRE y el personal asignado a este tipo de
cuentas.

a. <servicio> (determinanteXXX)@sre.gob.mx

3,  Para el caso de personal que presta servicios a la SRE por parte de terceros se asignaran
cuentas del dominio, anteponiendo el estatus o nombre de la empresa contratante a
la que pertenecen, en el entendido que estas cuentas son sélo un medio de
comunicacion oficlal entre la SRE vy los terceros prestadores de servicios, en ningun
momento significan un estatus de relacion laboral patrén-empleado entre la SRE y el
personal asighado a este tipo de cuentas. La estructura de estas cuentas es:

a, (Empresa)<usuario>@sre.gob.mx

4. El estatus de estas cuentas es responsabilidad de la DGSERH de la SRE, y solo ésta
puede autorizar un cambio de estatus de acuerdo con las hormas, lineamientos,
politicas y procedimientos de la misma Direccion.

5. Los Coordinadores Administrativos deben notificar a la DGSERH con copia para la Mesa
de Ayuda, las bajas, cambios y/o actualizaciones de los usuarios de la Secretaria, para
efectos de bloguear, imposibilitar o eiiminar el acceso ala cuenta de correo electrénk;/
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IX. EQUIPO DE COMPUTO.

Este servicio se reflere a la asignacidn, reasignacion o retiro del equipe de computo a los
usuarios de la SRE, los cuales deberan apegarse a los siguientes puntos;

1. Sera responsabllidad de la DGTIl proporcionar a los usuarios de la SRE, equipo de
coémputo de escritorio o portatil, para el cumplimiento de sus actividades oficiales,
supeditado a la disponibilidad de equipamiento;

2. los equipos de cémputo y periféricos seran entregados en resguardo a los usuarios,
quienes firmaran el formato "Carta Responsiva para Bienes informdaticos”;

3. Previo a realizar la solicitud del equipo de cémputo, el usuario debe identificar si existen
los servicios de voz, datos y una toma de corriente para poder instalar el equipo de
computo;

4, El equipo de cémputo debe estar conectado a las tomas de corriente eléctrica
regulada, gque se reconocen por ser de color naranja;

5. Solamente ! personal autorizado por la DGTII puede reubicar y conectar los equipos
de cémputo, previa solicitud del usuario;

6. Queda estrictamente prohibldo que los usuariocs manlpulen los componentes internos
del equipo de codmputo;

7. Sera responsabilidad del usuario la informacion contenida en el equipo de cémputo,
asf como realizar los respaidos correspondientes;

8. Se deberan mantener despejadas las areas de ventilacion del -equipo, tanto frontal
como postetior;

9. Queda prohibido utilizar liquidos en aerosol, solventes o abrasivos para la limpieza del
equipo. La limpieza general del equipo se realiza a través de mantenimientos
preventivos que realiza el proveedor;

10.Las irregularidades, fallas o anomalias que se presenten durante la operacién normal
del equipo, deberan ser reportadas a la Mesa de Ayuda.

Para realizar la solicitud de asighacidén, baja o modificacion de equipo de computo, se
debe seguir el slguiente procedimiento:

Solicitud de asignacién de equipo.

1. Es responsabilidad del Coordinador Administrativo de la Unidad Administrativa
solicitante, hacer la requisicién del eguipo de eémputo a la DCTH, mediante el formato
"Solicitud para Asignacién de Equipo de Computo”;

2. La DGTI evaluara la solicitud con base en la justificacién enviada por el solicitante y la
disponibilidad del equipo, acorde con los criterios de eficiencia y el uso raclonal de[,/
recursos; /

4

3. Al momento de asignar eI equipo de cdmputo, sera responsabilidad def usuatio firmar

el formato de asighacién "Carta Responsiva para Bienes Informaticos”, y considerar los \;V

siguientes puntos para el uso de su equipo:

ri
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a) El equipo de cOmputo sera entregado en el lugar fisico indicado en la solicitud, el
cual sera instalado y configurado a pattir de la activacién de |la cuenta asignada al
usuario, para tener acceso a la red de la SRE.

b) Verificar la informacion referente al equipo de cémputo asignado (marca, modelo,
numero de serie), antes de firmar e} formato de resguardo -y revisar gue la
instalacion se haya realizado a entera satisfaccion.

c) Al Instalar el equipo de cdmputo, la DGTIH configurara los servicios de red y la
conexidn a la impresora.

d} En caso de trabajos con algiin proveedor autorizado por la SRE, el usuario que tiene
asignado el equipo sera el responsable de verificar el buen uso del mismo.

4. En caso de no contar con el equipo de computo solicitado, la DGTIl dard aviso de
inmediato a la Unidad Administrativa solicitante e integrard dicho reguerimiento al
programa de solicitudes pendientes de equipo de computo.

Cambios o reasignaciones de equipo.

El Coordinador Administrativo solicitard el cambio de equipo de cdmputo a la Mesa de
Ayuda, por medio de un correo electronico, precisando el origen y destino de este. Dentro
de la solicitud, debe especificar la ubicacion fisica del equipo, asi como el nombre del
nuevo usuario que tendra la asighacion de dicho equipo.

Baja de equipo.

1. Al momento de realizar la baja o cambio de adscripcion de un equipo, es
responsabilidad del Coordinador Administrativo realizar la notificacidén de manera
inmediata a la Mesa de Ayuda, medlante un correo electronico, en el cual se solicite ia
baja del equipo de cdmpute asignado.

2. La DGTI retirara el equipo v actualizara, si fuera el caso, la “Carta Responsiva para
Bienes Informaticos”.

Dasio por impetricia, extravio de partes o componentes y robo total del equipo.

En caso de robo, extravio, fallas o dafic del equipo asignado, el usuario notificara a la DGTIH
apegédndose a:

1. En caso de robo total o parcial, extravio de partes o componentes, dafio o mal uso del
equipo de cédmputo o dispositivos asighados, es responsabilidad del usuario levantar una
Acta ante el Ministerio Publico, asi como reportar el suceso al Coordinador
Administrativo correspondiente, para que realice las gestiones necesarias, las cuales
incluyen tramitar la documentacion que requiere la DGBIRM para entregarla a su area
de seguros.

La documentacion gue debera presentar el usuario, para este efecto, es la siguiente:

» Acta de hechos circunstanciados. ‘ w/

+ Acta del Ministerio Publico certificada,

s Carta responsiva de asignacion.

/ T
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¢ Cotizacion del equipo, proporcionado por el duefio del equipo.

2. En caso de proceder la reclamacion, el usuario que tiene asignado el equipo de
computo cubrird el deducible que establezca la podliza de seguro, para la reposicidn
total del bien, a través de depodsito o transferencia bancaria a la cuenta del proveedor
duefio del equipo;

3. La DGTH no cuenta con accesorios adicionales o de reemplazo, por lo que, en caso de
dafio o extravio, sera responsabilidad del usuario el reemplazo de los mismos;

4. Al realizar cambio de equipos, estos deben ser devueltos al proveedor, por lo tanto, el
usuario es responsable de efectuar la entrega del equipo en buen estado y con la
totalidad de sus accesorios. Es importante gue el usuario realice el respaldo de su
informacion antes de su entrega.

Mantenimiento preventivo y correctivo.

1. El mantenimiento preventivo de los equipos de computo y periféricos se realizara
conforme al calencdario establecido por ila DGTIl con el proveedor. Dicho servicio
conhsiste en la limpieza del equipo, revision y reparacién, en caso de que se detecte
alguna falla;

2. El mantenimiento correctivo se refiere a cualquier falla gque presente el equipo de
computo o dispositivos conectados. En caso de identificar algun problema, debe
reportarse inmediatamente a la Mesa de Ayuda. '

CONTROL DE EMISION
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X. USO DEL SERVICIO DE SOFTWARE.

Se refiere a la asignacion del software instalado en el equipo de cémputo para las
actividades diarias de trabajo de los usuarios de la SRE.

El equipo de cémputo asighado contard con el software institucional de la SRE,
debidamente licenclado, por lo que queda estrictamente prohibido instalar software
adicional al incluido en la configuracion original de la computadora, sin contar con la
autorizacion expresa por parte de la DGTIL

Si el usuario requiere instalar software adicional, demostrard que cuenta con el
licenciamiento vigente otorgado por el fabricante. De ser este el caso, el usuario informara
a su Coordinador Administrativo, quien deberd notificar a la DGTII, mediante oficio, el uso
de dicho software adicional.

El Software Institucional autorizado por [a DCTI, comprende el que se enlista a
continuacién, haciendo énfasis en que, en funcién del rol y necesidades del usuario, se
instalaran los programas gue le correspondan:

Programas Institucionales.
Sistema Operativo.
Microsoft Office.
Microsoft Visio.
Microsoft Project.
Visores de PDFs,
Antivirus.
Microsoft Edge.
Google Chrome,
Mozilla Firefox.
Java.

En caso de requerir aplicaciones o software adicional al autorizado por la DGTII, el usuario
debera apegarse a los siguientes puntos:

1. Si la Unidad Administrativa ya cuenta con las licencias necesarias en uso, debe
especificar quién es el duefio y el administrador de dichas licencias;

2. Si la Unidad Administrativa no cuenta con las licencias, debe preguntar por su
existencia y disponibilidad a la Mesa de Ayuda. Si la DGTII ho cuenta con estas, debera
considerar su adquisicién mediante el procedimiento correspondiente y con cargo al
presupuesto de la Unidad Administrativa requirente;

3. La DGTIl autorizara la instalacién del software gque no se encuentra en la lista antes
mencionada, dependiendo de la naturaleza, el riesgo de seguridad informatica y del
uso que se le dara a la licencia, siempre y cuando se demuestre su adquisicion licita;

4, Cuando la DGTIl provea una licencia de software, al momento de autorizarse el usyari
firma el "Formato de Préstamo®; / &Z (\{J
A

7

i
w7
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5. Las Unicas personas que deben lievar a cabo la instalacién o desinstalacion de software
en la computadora asignada son los técnicos autorizados por la DGTI;

6. Por seguridad informatica, esta estrictamente prohibido instalar cualquier software,
programa o aplicacion adicional al gue tiene instalado el equipo de cdmputo;

7. Queda estrictamente prohibldo usar las llcenclas de aplicaciones o programas, que
sean propiedad de la SRE, en un equipo persohal o en un eguipo no autorizado por la
DGTIl;

8. La SRE y la DGTII, se deslindan del mal uso que se dé a las aplicaciones o programas
instalados en el equipo de computo;

9. Cualguier paquete, herramlenta o desarrolio particular {sin importar su tipo), instalado
por el usuario o por personal ho autorizado por la DGTIL, ya sea mediante medios
maghéticos, copias de servidores o copias desde Internet, serd considerado como ilegal
y, por tanto, se estaria infringiendo la presente norma;

10.La DGTH se reserva el derecho de brindar soporte técnico para la instalacién,
configuracion y operacion de software que no sea institucional o que no haya sido
debidamente autorizado.

Solicitud de Software,

1. Es responsabilidad del Coordinador Administrativo de la Unidad Administrativa
correspondiente, solicitar el software institucional a la DGTI};

2. 'La DGTIl evaluard la solicitud con base en la justificacion enviada por el solicitante y la
disponibilidad de licencias, acorde con criterios de eficiencia y e} uso racional de
recursos; : .

3. Al momento de asignar la licencia del software institucional, serd responsabilidad del
usuario firmar el "Formato de Préstamo anexo®, y considerar los sigulentes puntos:

s Realizar la solicitud a la Mesa de Ayuda via correo electrénico, a través del
Coordinador Administrativo correspondiente.

e Detallar la Justificacion para su uso.

s Indicar la vigencla y temporalidad.

Cambio o reasignacion de software.

1. La Unidad Administrativa correspondiente, solicitara el cambio de software a la DGTH,
por medio de un correo electrénico remitido por el Coordinador Administrativo a la Mesa
de Ayuda, precisando el origen y destinc del mismo. @(

2. Se actualizara el "Formato de Préstamo”. K/

/
y/

/

/
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Baja de software.

1. Al momento de efectuar la baja o cambio de adscripcion de algun usuario, es
responsabilidad de la Coordinacion Administrativa correspondiente, realizar la
notificaclén de manera inmediata, mediante un correo electrénico a la Mesa de Ayuda,
en el cual se solicite la baja del software institucional;

2. La DCTIl realizard la desinstalacion del software;
3. En caso de ser necesario, se actualizara el "Formato de Préstamo”.

importante.

La SRE no asume ninguna responsabilidad por la duplicacidn o uso de cualquier software
sin licencia que instale el usuario. Una instalacién bajo estas premisas es ilegal y expone al
usuario a afrontar responsabilidad civil e incluso penal, bajo las leyes de derechos de autor,

as{ como la de la Ley de Responsabilidades Administrativas de los Servidores Pabl]cc&/

¥
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XI1. SERVICIOS DISPONIBLES EN LA RED INALAMBRICA.
Existen dos tipos de servicios disponibles en la red inalambrica de la SRE:

s Conexién q internet. Acceso a Internet con las caracteristicas establecidas para
cada tipo de usuatrio y uso especifico.

s Conexidén a la red tnterna de la SRE. Acceso a la red de |la SRE con los mismos
servicios y privilegios que la red alambrica.

Redes disponibles y su utilizacién:

Existen cinco tipos de redes disponibles, que se muestran en {a siguiente tabla:

Uso DPestino Acceso
Para usuarios externos a internet Portal cautivo, usuario y
la SRE. directo. contrasefa.
Para usuarios en eventos Internet Portal cautivo, usuario y
de la SRE. : directo. contrasefia,
Para personal Internet Direccidon MAC, usuario
contratado por la SRE. directo. y contrasefia.

Direccién MAC, usuario

Dispositivos asignados Red interna »
por la SRE. de la SRE. y contraseha de
dominio.
Para Personal de altos internet Direccién MAC, usuario
mandos de ia SRE. directo. y contrasefa.

Caracteristicas de la red de invitados:
s+ Debera utilizarse Unicamente para visitantes en la SRE.
¢ No es para empleados de la SRE.

s Estd disponible en los edificios: Tiatelolco, Triangular, Ex Colegio e IMR, incluidas
bibliotecas, salas y auditorios.

¢ El alta de usuarios debera hacerse a través de un portal web. Los Coordinadores
Administrativos podran realizar el alta. Se requiere usuario y contrasefia de acceso
a la red (la de su correo institucional).

¢ En caso de requerirlo, el Coordinador Administrativo puede designar de manera
formal otro personal con privilegios para dar de aita usuarios. La solicitud debera

hacerse a la Direccidn de Infraestructura y Comunicaciones, /})/

& Se asignard un nombre de usuario y contrasefia por usuario.

4/
s Solo esta permitido un dispositivo por usuario. \}i
s FEl acceso es temporal por un maximo de 24 horas. /
/
coumomswnsnén _ . /
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Caracteristicas de la red para eventos:

s La red esta disponibie en las siguientes ubicaciones: Juarez {pianta baja, primero y
tercer piso), Edificio Triangular (sala Luis Padilla), IMR (auditorio, aulas de
capacitacion), Ex-colegio (sala Zapata y Auditorio).

e EJl alta de usuarios se realiza a través de un portal web, al que tienen acceso los
Coordinadores Administrativos,

+ En caso de requerirlo, el Coordinador Administrativo puede designar de manera
formal a otra persona con privilegios para dar de alta usuarios. Para hacerlo,
requiere enviar una solicitud a la Direccién de Infraestructura y Comunicaciones.
Se asigna nombre de usuario y contrasefia Uinica por evento. Se pueden dar de alta
eventos simultaneos.

¢ Sin limite de dispositivos por usuatio.
+ El acceso es temporal hasta por un maximo 5 dias.

* Se recomienda usar solamente para eventos de alta concurrencia o gue estén
programados para mas de un dia.

Caracteristicas de la red de personal contratado por la SRE:

« Se autoriza Unicamente para empleados de la SRE o personal autorizado por cada
Direccidén General.

e Disponible en los edificios: Tiatelolco, Edificio Triangular, IMR y Ex-colegio.

» El acceso se realiza con pre-redistro de direccion fisica MAC, y es Unicamente para
un dispositivo por usuario.

+ Tiempo maximo de acceso, es de hasta 6 meses.
* El proceso de alta se realiza a través de la Mesa de Ayuda de la SRE.

e Cada Direccién General tiene derecho a una cantidad limitada de usuarios, la cual
es proporcional a la cantidad de personal contratado por la DGSERH.

Proceso de Alta:

La solicitud debera ser enviada, por el Coordinador Administrativo, a la cuenta de correo
electrdnico: atencion.usuarios@sre.gob.mx

La renovacién de la cuenta, una vez concluida su fecha de vigencia, es solicitada por el
Coordinador Administrativo a la mesa de ayuda. No se solicita la direccion fisica MAC si el
dispositivo no ha cambiado. En caso de cambio de dispositivo, se informa la direccion
fisica MAC anterior para realizar la baja correspondiente.

El horario de atencion de solicitudes para este servicio es de lunes a viernes en dias habiles,

de las 8:00 a las 20:00 horas. ¢(
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Caracteristicas de la red inaldambrica interna. -

Se autoriza Unicamente para dispositivos asighados por la SRE, como son: tabletas,
laptops o celulares.

Disponible en los edificios: Tlatelolco, Triangular, IMR y Ex-colegio.

El acceso se realiza previo registro de la direccion fisica MAC y el nimero de serie
del dispositivo para cotejo.

Proceso de Alta;

-

La solicitud es enviada, por el Coordinador Administrativo, a la cuenta de correo
electrénico: atencion.usuarios@sre.gob.mx

En caso de cambio de dispositivo, se debe informar la direccién fisica MAC anterior
para realizar la baja correspondiente.

El horario de atencidn de solicitudes para este servicio es de lunes a viernes en dias
habiles, de las 8:0C a las 20:00 horas.

Caracteristicas de la red inaldmbrica para mandos altos.

El acceso es Unicamente para funcionarios de la SRE con nive! de Coordinador en
adelante, {imitado a la cantidad de accesos que tenga a disposicién la DGTIL

Disponible en los edificios: Tlatelolco, Triangular, IMR y Ex-colegio.

El acceso se realiza previo registro de la direccidn fisica MAC del dispositivo vy
contrasefa.

Proceso de Alta:

La sollcitud debe ser enviada, por el Coordinador Administrativo, a la cuenta de
correo electronico: atencion,usuarios@sre.gob.mx

La Mesa de Ayuda turna la solicitud a la Direccion de Infraestructura vy
Comunicaciones, por correo electrdnico, para su autorizacion, Esta Direccidn
genera el reporte correspondiente con la empresa proveedoera del servicio,

Ef horario de atencidn de solicitudes para este servicio es de lunes a viernes en dias

habiles, de las 8:00 a las 20:00 horas. /]}/
Y
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XIl. NORMAS PARA EL USO ADECUADO DEL SERVICIO DE INTERNET A TRAVES

DE LAS REDES INALAMBRICAS.

Estas normas se pueden consultar en el documento emitido por la DGTIl “Lineamientos
para la Seguridad Tecnolégica y el 5.G.5.1. (Sistema de Gestion de Seguridad de l&(

informacion)".

Y
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XIIl. USO DE CORREO ELECTRONICO INSTITUCIONAL.

Normas generales,

1

El Unico dominio de Correo Electrénico Institucional (CEl} autorizado por la SRE para el
personal y usuarios de esta es: sre.gob.mx, mismo gue debe de solicitarse por medio
de un correo electronico remitido a la Mesa de Ayudag;

El Correo Electrénico Institucional (CEl) debe ser utilizado tinicamente con propdsito
oficial, como apoyo al desempefio de las funciones de |os usuarios;

Queda prohibido su uso para intercambio de informacion de tipo personal, comercial
ajenc a la SRE o asuntos que no competan a las funciones de cada puesto laboral;

La DCTIl es la Unica auforizada para asignar buzones de correo electrénico. Los
mensajes, contenidos y respaldos del Correo Electronico Institucional son
responsabilidad de cada usuario;

Se asignara un buzdn de correo a la cuenta de dominio previamente otorgada al
usuario, de acuerdo con el apartado;

No se consideran ni estdn permitidos correos institucionales con cualguier dominio
alterno a sre.gob.mx;

El estatus de estas cuentas es responsabilidad de la DGSERH, y sélo ésta puede
autorizar un cambio de estatus de acuerdo a las normas, lineamientos, politicas y
procedimientos de la misma Direccion;

El correo electrénico es considerado como una herramienta institucional que la
Secretaria otorga a los usuarios que laboran en sus instalaciones para el desempefio de
las funciones proplas de su puesto y al personal de terceros o contratado localmente
en una adscripcion, para comunicacion al interior de la SRE;

La asighacién de cuentas y buzones del Correo Electronico institucional (CEl) estan
sujetas a la cantidad y capacidad con ia que cuente la DGTI;

10. El sistema de Correo Institucional esta en constante monitoreo, en caso de identificarse

.

12.

13.

inactividad por 90 dias © mas se retirara la licencia correspondiente;

En caso de que no se solicite la reactivacion de la cuenta por parte del Coordinador
Administrativo a los 30 dias posteriores al retiro de la licencia, el buzdén sera dado de
baja de manera definitiva;

La confidencialidad, el uso de la cuenta y contrasefia son responsabilidad exclusiva del
usuario. Por o que el usuario debe cambiar su contrasefia una vez recibida su cuenta
de dominlo y/o buzén de correo electronico;

La SRE lleva a cabo respaldos frecuentes del Sistema de Correc Electréonico Institucional
(CEI), Unicamente con el fin de asegurar la estabilidad del sistema y otros procesos
internos. No es responsabllidad de la SRE recuperar, para los usuarios, mensajes
borrados o perdidos;

/7@/
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14. La administracion de las cuentas de Correo Oficial Institucional (COl), esta acargoy
bajo responsabilidad dei Titular del Area correspondiente, toda vez que corresponden
a las comunicaciones oficiales del area;

15. Cualquier asunto no contemplado en estas normas con respecto al uso del Correo
Electrénico Institucional (CE!l}, serd responsabilidad exclusiva de la Direccidén de
Infraestructura y Comunicaciones, en cuanto a su aclaracién y aplicaciéon;

16. El area responsable del Correo Electronico Institucional establecera filtros con el fin de
prevenir gue, a través de este servicio, se pueda difundir contenidos ilicitos o nocivos
para la Dependencia.

Difusion de Correo Masivo,
A) Correos Electrénicos Masivos Internos.

Los correos electronicos generados para la comunicacidn interna de forma masiva que
administra la DGTl, es mediante el buzén de Administrador de Correo
(exadmin@sre.gob.mx} v una vez aprobados por la Unidad de Administracion y Finanzas,
en adelante la “UAF".

Es responsabilidad del area solicitante del servicio especificar 1o siguiente:

e Destinatatios: Se deben indicar claramente los destinatarios a los que va dirigido el
Correc Electrénico Institucionatl (CEI).

+ Formato del mensaje: No es responsabilidad de la DGTH realizar modificaciones yfo
correcciones a la informacidén contenida en la difusion.

» Tamafic del mensaje: Se debe considerar el volumen total de informacién, no
excediendo la cantidad de 200 Kb, con el objetivo de evitar la saturacion de los
buzones del Correo Electronico Institucional {CEI).

+ Fecha: Se debe especificar el dia o dias de la difusién del Correo.

e La difusidn de correos electrénicos a través de la cuenta del Administrador del
Correo Electrénico Institucional se realiza en un horario comprendido de 9:00 a
18:00 horas. Cualquier solicitud gue sea recibida en la DGTI! fuera de este horario,
se publicara al dia habil siguiente.

« De acuerdo con el tamafo del correo, cantidad de destinatarios y utilizacion en
general del servicio de Correo Electrénico Institucional (CEl), la DGTI| se reserva el
horario especifico de envio de las solicitudes a través del Administrador de Correo.

B) Correos Electrénicos Masivos Externos, /

Los correos electrénicos generados para comunicacion externa de forma masiva podran (/
ser difundidos a través de un  subdominio  del dominio  oficial;
<usuario>@difusion.sre.gobh.mx,

s Estas difusiones deberan requerirse mediante correo electronico a la Mesa de.
Ayuda, misma dque canalizard al area de solicitudes de internet. O((\‘j/
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+ La difusion se realizara por la aplicacién PHP List, previa capacitacién del area de
solicitudes de Internet en atencion a su ticket levantado en la mesa de ayuda.

Normas de operacién del servicio de correo electrénico.
1. La transmisién de mensajes a través del CEl tiene un tamafio limite de 25 Mb;
2. El CEl, tlene una capacidad de almacenamiento Unica para cada uno de los buzones;

3. En caso de gque el tamario del buzon sea insuficlente para las actividades del usuario,
se recomendara el uso de carpetas personales;

Capacidad de
Almacenamiento Unico.
50 GB Todos los usuarios con
buzon asignado.

4, Se recomienda el aimacenamiento de mensajes antiguos en carpetas personales, a
través de la aplicacion de correo electrénico dentro del equipo asignado;

5. El limite méaximo de destinatarios que puede tener un buzénh es de 50 GB, si fuera
necesario incrementarlo, se debera lienar el formato “Responsiva para Exceder numero
de Destinatarlos de Correo”, proporcionado pot la Mesa de Ayuda;

6. Toda la Informacion generada y fransmitida por los usuarios del Correoc Elecirdnico
Institucional (CE)), debe procurar seguir las mejores practicas de la SRE:; ser profesional,
cortés, cumplir con las politicas y leyes aplicables, asi como con el Cédigo de Etica de la
SRE;

7. La inclusion en listas blancas de buzones de dominios puiblicos como Yahoo, Gmail,
Hotmail, etc., no es recomendable ya gue no estén reconocidas, para intercambio oficial
de informacién sensible con la SRE;

8. No se recomienda abrir archivos de datos adjuntos gue provengan de cuentas y
dominios de origen desconocidc o dudoso, ya que pueden representar un riesgo
tecnoldgico, gue puede dafar el equipo o la informacidn;

8. Todos los usuarios deben colocar una firma Institucional, al final de sus mensajes que debe
contener como datos ohligatorios:
. Nombre,
H. Puesto.
{ll. Direcclon General a la que pertenece.
IV. Teléfonols).
V. Direccion de Correo Electronico (remitente).

10. Asimismo, con la finalidad de que no puedan difundirse contenidos ilicitos o nocivos
para la SRE, todo correo electrénico que sea enviado por medio del Cotreo Electrénico o,
Institucional (sre.gob.mx} o el dominio alterno para difusiones, se le debe adjuntar \\“1/
posterior a la firma la siguiente leyenda: /’),( !
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AVISO DE CONFIDENCIALIDAD Y ALCANCE DE CONTENIDO,

La informacién aqui contenida en su formato de correo electrdnico, asi como cualquier
documento adjunto (sin importar su formato) y su respectiva encriptacién de tipo
electrénica es propiedad de la Secretaria de Relaciones Exteriores y se regula por la Ley
Federal de Transparencia y Acceso a la Informacién Publica, publicada en el Diario Oficial
de la Federacidn el dia 09 de mayo de 2016. Por lo anterior, este documento yfo sus
documentos adjuntos podrian ser considerados como confidenciales y/o reservados al
tenor de la referida Ley. Si usted ha recibido este mensaje sin ostentar un interés juridico
en el mismo, ya sea por ho ser su destinataric o porque a juicio razonable y fundado de la
Secretaria de Relaciones Exteriores a Usted no le correspondia recibir este mensaje, se le
sugiere notificar de manera inmediata a la Secretaria de Relaciones Exteriores de esta
circunstancia y eliminar el presente correo electrénico en conjunto con cualquier
elemento adjunto. Para cualquier tramite o servicio que ofrece la Secretaria de Relaciones
Exteriores a través de sus Oficinas de Pasaportes locales o estatales, Embajadas o
Consulados, favor de ingresar a la pagina de internet www.gob.mx/sre Asirmismo, se hace
de su conocimiento gque los datos personales contenidos en este correc electrdnico se
encuentran protegidos al tenor de lo que establece la Ley General de Proteccion de Datos
Personaies en Posesion de Sujetos Obligados, Podra verificar el aviso de privacidad integral

y simplificada en el siguiente vinculo https://sre.gob.mx/avisos-de-privacidad
1. Se consideran usos inadecuados del Correc Electronico Institucional {CEl):

a. El uso de palabras, imagenes o referencias gue puedanh ser vistas como
difamatorias, hostiles, ilegales, discriminatorias u ofensivas, que atenten contra
los valores y principios institucionales.

b. Generar o transmitir Informacion de cualguler tipo, que pueda ser considerada
inapropiada al uso de las mejores practicas de la SRE incluyendo, pero no
limitando, a Informacion indecente, obscena o pornografica,

c. Geherar o transmitlr informacion de cualquier tipe que pueda ser considerada
inapropiada, discriminatoria, hostil u ofensiva, referente a raza, sexo, edad,
orientacion sexual, religidn, nacionalidad de origen, impedimentos mentales o
fisicos de cualquier individuo.

d. Recibir, copiar, transmitir o retransmitir informacién o sistemas de informacion,
protegidos por derechos de autor en violacidn de estos derechos, con el
conocimiento o anuencia del usuario.

e. Recibir, copiar, transmitir o retransmitir videos, musica, graficos o ejecutables no
relacionados con las actividades propias de la SRE.

f. El uso de dispositivos de codificactén {encriptacién), nho autorizados por la
Coordinacion de Infraestructura y Operacion Tecnoldgica.

g. Latransmision o retransmision de mensajes a multiples usuarios (uno a uno o Uno

escrito de la Direcclén General correspondiente,

a vatios), de contenido estratégico o critico, sin la aprobaciéon explicita y, por
e %/
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h. Cualguier mensaje que por su estructura o contenido sea considerado como
"SPAM" de acuerdo con las practicas vigentes y comunicacdos emitidos para este
fin.

12. Todo usuario gue tenga asignada una cuenta de CE|, debe reportar los casos de correos
electrénicos no solicitados, también llamados "correos basura" o "correos spam’, que
reciban. Para ello, deben reenviar mensaje recibido, a la Mesa de Ayuda.

13. Cualquier incidente de seguridad, asi como cualquier violacién a la politica de
seguridad tecnolégica de la SRE podra resuitar en una faita administrativa y sera
notificada al Director General del Area a donde pertenezca el usuario que provoque el
incidente y al Director General de la DGTII.

Normas de uso del servicio de correo electrénico en dispositivos méviles y/o equipos
personales.

1. Por la diversidad de equipos, planes de datos, aplicaciones, y proveedores de servicios
de voz y datos para dispositivos, la DGTH no cuenta con el servicio de soporte técnico
para estos supuestos, por o que sélo se proporcionan los parametros generales
requeridos para su configuracion.

2. Los parametros generales de configuracion de dispositivos moviles personales son:
+ Direccién del servidor: correo.sre.gob.mx
+ Puerto: 443.
e Protocolo: SSL.
s Dominio: cancilleria.
e Direccidn de correo: usuario@sre.gob.mx
e Usuario: "Nombre de usuarlo de dorﬁinio, asignado por la DGTH",

3. Todo lo relacionado con aspectos de seguridad Informética para el Correo Electrénico
Institucional, se encuentran contemplados en el documento "Lineamientos para la
Seguridad Tecnoldgicay el 5.G.S.l (Sistema de Gestlon de Seguridad de la informacién)”.

De los Coordinadores Administrativos de las Unidades Administrativas.

1. Ellos son los responsables de solicitar cuentas oficiales de Correo Electrénico
Institucional (CEI).

2. El alta de cuentas debe ser solicitada por el Coordinador Administrativo, a través de un
oficio dirigido ala Mesa de Ayuda.

3. Para mantener actualizado el directorio de usuarios de correo electrénico, y por razones
de seguridad, los Coordinadores Administrativos deben notificar a la DGSERH con
copia para la Mesa de Ayuda, las bajas, camblos y/o actualizaciones de los usuarios de

ellminar el acceso a la cuenta de correo electronico.

/

la SRE, asi como de personal de terceros, para efectos de bloquear, imposibilitamj/
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XIV. DE LOS DIRECTORES GENERALES.
1. Deben hacer cumplir las presentes normas con su personal adscrito.

2. En caso de gue la DGTI detecte una amenaza o riesgo asociada con el uso del Correo
Electrdnico Institucional, sera notificada a la Direccién General en la que se haya
detectacdo el hallazgo y si el area responsable lo considera necesario, conservar el
estatus del riesgo en cuestién, La Direccidn General debe autorizar, firmando la
aceptacién de riesgo que le serd enviada por la DGTIL.

Normas para el manejo de incidentes en el uso de Correo Electrénico Institucional (CEI).

1. Lo relacionado con aspectos de seguridad informatica para el Correo Electronico
Institucionat estan contemplados en el documento "Lineamientos para la Seguridad
Tecnolégica y el S.G.S.. {Sistema de Gestidn de Seguridad de la Informacion)”.

De la clasificacién y organizaciéon de los mensajes de correo electrénico institucional
(CEIl).

1. No seran considerados documentos de archivo los mensajes de correo electrénico
institucional vy sus documentos adjuntos dque contengan informacién ajena a las
facultades, competencias o funciones de la persona usuaria, spam, publicidad e
informacion no solicitada, asf como correos electrénicos de caracter informativo.

2. En lo que respecta a los mensajes de correo electronico institucional, que deban ser
considerados documentos de archive, cada persona usuaria, es responsable de dar a
dichos mensajes, el tratamiento gque corresponda en cuanto a valoracidn y disposicidn
documental, conforme a la Ley General de Archivo y demas disposiciones gue resulten
aplicables a la materia, lo anterior, considerando el tiempo de permanencia en las
presentes normas.

Sobre el acceso a la informacion y los derechos arco.

1. Cuando una Unidad Administrativa de la Secretaria de la Relaciones Exteriores, reciba
una solicitud de acceso a la informacion sobre mensajes de correo electronico
institucional, se deberd atender conforme al periodo de permanencia de los correos
electrénicos, establecido en las presentes normas. Los correos electrénicos podran
entregarse en formato PDF o en su caso en formato nativo (Outlook). Los documentos
adjuntos se proporcionaran en su formato original

De la permanencia y eliminacién de los mensajes de correos electrénicos
institucionales.

1. Todos los mensajes de correo electrénico institucionales deberdn cumplir con un /
periodo de permanencia de tres meses en la cuenta de correo electronico para fines de
acceso a la informaclon, a partir de su fecha de creacion, de primera recepcion o primer %
_envio en los buzones de cada persona usuaria. Una vez transcurrido ese periodo, sera
responsabilidad de cada persona usuaria, dar el tratamiento gue corresponda a los
correos electrénicos considerados como documentos de archivo, de acuerdo con | .,
normatividad aplicable. Q
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2. Los correos electrénicos que no sean considerados documentos de archivo, ya sea que
contengan informacioén ajena a las facultades, competencias o funciones de la persona
usuatria, spam, publicidad e informacién no solicitada, asi como correos electrénicos de
caracter informativo, podran eliminarse de manera inmediata, sin que maedie
procedimiento alguno. : //

W
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XV. SERVICIOS PARA EVENTOS Y CONFERENCIAS.

La atencidn a requerimientos técnicos para eventos y conferencias comprende los
siguientes servicios:

s Audio para salas (eventos).
¢ Proyecciodn, video y conferencias.
s Servicios Informaticos y de telecomunicaciones para eventos.

Estos servicios se atienden dentro de las siguientes salas y espacios:

Piso Sala /Espacio Capacidad Administrador

Satén Morelos. 600

Benito Judrez. 22

Rosarlo Green, 20

1 Carmen Moreno Toscano. 18 Dlrggﬂ?:t;]:or;gral

Paula Alegria. 20

Francisco 1. Madero. 20

Vestlbulo,
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José 28
Gorostiza,
Gémez 2
3 Robledo, 0
César 2 Direccién General
SepUlveda, o] de Protocolo
Venustlano 2
Carranza, o}
Lazaro pA
Cérdenas, o]
Muitimedia 2 Direccién General de
o] Tecnologlas de
Informaclén e
Innovacion
Vestibuio, -- Dlrecclién General de
Protocolo

Las solicitudes para estas salas, asi como del Instituto Matias Romero, el Edificio Triangular
y el Ex-Convento de la Santa Cruz, el solicitante debe asegurar la disponibilidad con la
Unidad Administrativa correspondiente.

Es importante mencionar que la DGTII dara prioridad de atencién a los eventos efectuados
en el area de conferencias, ubicadas en el edificio Juarez. Los requerimientos fuera de
dichas salas o espacios seran atendidos de acuerdo a la programacioény a la disponibilidad
de equipo.

Los equipos y periféricos para eventos y conferencias seran entregados en resguardo a los
usuarios.

Uso del servicio de audio para eventos (sonido, micréfonos y equipo de interpretacién).

El setvicio de audio para eventos comprende {a instalacion de equipo técnico de audio
para conferencias, presentacion a medios, talleres, reuniones de trabajo y cualquier evento
gque requiera de reproduccién de voz, sonido, musica, etc.

El usuario debe sujetarse a lo siguiente:

1. Laconfiguracion e instalacién del equipo de audio serd realizado por personal técnico .,/
de la SRE autorizado por la DGTI!. \%/

2. Ladisponibilidad y cantidad de equipos estara determinada por la agenda de ever fos
gue estén programados en la misma fecha y horario. / @/

7/
37
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3. Laentrega del equipo de audio {micréfonos, transmisores y receptores), se haré sélo a
los usuarios de la SRE responsables de la organizacién del evento, con quienes se
revisard el tipo y la cantlidad reclbida. Es hecesario realizar pruebas con los usuarios,
traductores, etc, cuando menos 30 minutos antes del evento. Posteriormente, el
"Formato de préstamo” debe ser firmado por el usuario responsable del evento y el
personal técnico de la DGTIL.

4. El uso, resguardo y manejo de equipos en préstamo sera responsabilidad del usuario
gue firme el "Formato de préstarmo”.

5. Por funcionamiento y seguridad, no se puede combinar o complementar el
equipamiento con sistemas gue no sean de la SRE sean estos personales o de
proveedores.

6. El usuario debe llevar sus medios de almacenamiento, ya sea digital o analdgico
{programas, equipos de aimacenamiento como USB, BVYD, CD, etc)), para la grabacién
de audio o de video, ya que la DGTIl no cuenta con ellos.

7. El personal del area de conferencias de la DGTII proporciona sdlo apoyo técnico, en ei
transcurso del evento.

8. Se debe asignar personal de apoyo para el uso de micréfonos de mesa o inaldmbricos
{encendido, silencio, apagado, etc), de los equipos de interpretacién encendido,
seleccidon de idiomas {canales de audio, etc), asi como para distribuir o entregar
micréfonos inalambricos a los asistentes en una reunién y operar el equipo de
computo para la reproduccién de videos con audio.

9. En los casos de reasignacion individual de equipo para un evento {receptores de
interpretacién, micréfonos etc) a participantes de un evento, este se realizara
mediante una ldentificacion oficial para que, al final del evento, sea reintegrado el
total del equipo.

10. Es responsabilidad de la Unidad Administrativa solicitante, cualquier faltante de
equipo.

Uso del servicio de proyeccién, video y conferencias para eventos.

Comprende la instalacion de equipo técnlco para conferencias, presentaclones a medios,
talleres, reuniones de trabajo y cualquier evento que requiera de proyeccién de imagenes,
presentaciones y reproduccién de video, instalacidon de pantallas o televisores y
proyectores con pantallas, asi como la instalacion de equipo técnico para conferencias,
presentaciones a medios, talleres, reuniones de trabajo y cualquier evento que requiera de
telecomunicaciones de audio con video. De igual forma, la instalacién de equipo de
teleconferencias y videoconferenclas, asi como de la transmision digital en linea
("streaming"). [

Para este servicio, se deben observar los puntos siguientes:

/
1. Previo al evento, es necesario enviar los sigulentes datos a las sedes participantes {los
datos especificos los proporciona personal de la DGTI): f}(

“E\/
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10.

s Nombre del sistema de video conferencia.

» Tipo de conexidn: via IP homologada o publica sin hinguna restriccion.
* Velocidad minima de conexion.

s Numero iP del equipo de videoconferencia.

» Teléfono del personal técnico: +52 (55) 3686-5555.

s Cotreo del personal técnico: eventosdsi@sre.gob.mx.

s Skype: SRE. videoconferencias.

» Teléfono de la Sala Multimedia: +52 {55) 3686-6221.

¢ Encriptacion: NO.

Las salas de eventos, conferencias y reuniones de trabajo cuentan con equipos de
proyeccidn instalados.

Personal de la DGTI, se encarga unicamente del encendido y configuracién de los
equipos de proyeccion, video y conferencias.

Se deben preparar los materiales a proyectar o reproducir, de manera due estén
adecuados a las especificaciones de los proyectores o pantallas. Se debe considerar la
proporcion, tipo de letra, colores etc, de las presentaciones, la calidad de las imagenes
y las caracter/sticas de los materiales audiovisuales, formatos de archivo, etc.

Se sugiere realizar una prueba previa, minimo un dia antes del evento, considerando
los materiales definitivos {(formato del archivo, medios disponibles, Unlcamente en USB
o descarga por Internet), para verificar que se cuenta con las aplicaciones adecuadas
para su reproduccidn, confirmando su correcto funcionamiento.

En el caso de conferenclas, se debe solicitar con antelacidn la Instalacion del equipo de
audio, telefénico, video o de transmisién digital en linea (equipo telefdnico, cdmara de
video, red, etc), vy los cédigos o ligas para el marcado por teléfono o conexion digital
{Servicios Webex, canal de transmision, entre otros).

En su caso, se asigna a un responsable para operar el servicio de "Chat" en linea para los
sistemas que lo permitan, lo cual ayuda a realizar una sesion més fluida.

. Si se conectan participantes remotos, se deben proporcionar con antelacion los datos

de conexién, y coordinar una prueba técnica lo mas apegada a las condiciones en las
que se va a realizar la reunién definitiva.

Siguiendo el procedimiento gue indica el sistema de teleconferencia, el usuario debe
cohocer y marcar el ndimero telefdnico de acuerdo a su ubicacion geografica.

Para realizar una videoconferencia o una transmision digital, el usuario debe
proporcionar los datos para realizar la conexion y tener disponibles los datos de
contacto con los participantes.

e
Con esta informacién, ef personal de la DGTIl realiza la conexion. // Q‘/
/ \

N

CONTROL DE EMISIGH /

cédligo Fecha de actualizacion Verslén / Péginas

DaTH-814 20]08/2024 2.0 33de4ss




NORMAS PARA EL OTORGAMIENTO Y USO DE
SERVICIOS QUE PROPORCIONA LA DIRECCION
GENERAL DE TECNOLOGIAS DE INFORMACION E
INNOVACION

Los usuarios de este servicio deben revisar que los sistemas estén funcionhando
correctamente y si es necesario, soliciten asesoria en el uso del sistema de
videoconferencia.

La DGTil administra la sala Multimedia y la agenda de los eventos a realizarse en ella. Esta
sala cuenta con equipos especializados de comunicacion y de computo.

Para su uso es importante tomar en cuenta lo siguiente:

1. El uso primordial de la sala, es para videoconferencias, talleres y cursos, no para
reuniones de trabajo. Cuenta con micréfonos, sélo para las conferencias remotas.

2. No se realizan camblos a la distribucion del mobiliaric y equipo instalado. Si se
requiere mobiliario adicional, debe ser solicitado al area de Protocolo con antelacion.

3. Para la prueba técnica previa, es necesario gue el usuario que se asighe como
responsable del evento, esté presente. Esta prueba se realizard apegada a las
caracteristicas del evento, considerando todos los tipos de conexion y medios
utilizados {video, teléfono, presentaciones, etc.).

4,  En el caso de ser el invitado de una sesion de video presencial o conferencia remota,
gue organiza un externo a la SRE y se utiliza un sistema con el cual ho se cuenta {por
ejemplo: Gotomeeting, Vidyo, etc), es necesario que el organizador proporcione los
cadigos y ligas de acceso para la conexion.

5. Para videoconferencias, los ajustes de la cdmara quedan establecidos al inicio de la
reunion por el personal técnico de la DGTH. Cualquier solicitud de movimiento o ajuste
de camara durante el evento, lo realizara el area solicitante o coordinadora del evento,
para lo cual es necesario que se designe a un responsable patra recibir la capacitacion
pertinente sobre el uso e indicaciones de operacion del eguipo.

6. El dia del evento es nhecesario que el usuario cuente con los nombres, ndmeros
telefénicos, extensiones o correos de los contactos de las sedes participantes. Esto
facilitara cualguier asistencia técnica en el momento.

7. Esta prohibido introducir alimentos a la sala.
Uso de servicios Informaticos y de telecomunicaciones para eventos y conferencias.

El servicio consta de la instalacién de equipo de computo para conferencias,
presentaciones a medios, talleres, reuniones de trabajo y cualquier evento que requiera
del uso de la red alambrica, inalambrica e internet.

El usuario debe apegarse a los siguientes puntos:

1. La Instalacién de equipo se realiza considerando las normas de uso del equipo de
cémputo y las normas de uso del servicio de software.

2. Los programas y aplicaciones son los de uso Institucional, no se instalan ni se usan
programas distintos a estos.

3. Las configuraciones especiales deben ser autorizadas y coordinadas por la D%( Q
&

/
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4. Los servicios de red dependen de la infraestructura de las salas. No se pueden hacer

v

instalaciones adicionales ni se modifican a las actuales,

5. La red inalambrica es para uso exclusivo de los asistentes a reuniones y eventos.

6. Para mas informacion, ver el apartado “Servicio de la Red inalambrica’.

Dafio por impericia, extravio de partes o componentes y robo total de equipo.

1.  En caso de robo, extravio de partes o componentes, dafio o mal uso del equipo de
cémputo o dispositivos asignados, es responsabilidad del usuario solicitante, levantar
una Acta ante el Ministerio Publico, asi como reportar el suceso al Coordinador
Administrativo correspondiente, para dque realice las gestiones necesarias, las cuales

incluyen tramitar la documentacion que se presentara ante el drea de seguros de la

‘DGBIRM".

La documentacion que requiere el area de seguros se enlista a continuacion:

s Actade hechos circunstanciados.

Acta del Ministerio Publico certificada.
Carta responsiva de asignacion.
Cotizacién del equipo, proporcionado por el proveedor duefio del equipo.

En caso de proceder ia reclamacion, el responsable asighado del equipo en cuestion
debe cubrir el deducible que la pdliza de seguro establezca para la reposicion total
del bien, a través de depdsito o transferencia bancaria a la cuenta del proveedor
dueho del equipo.

La DGTH no cuenta con accesorios de reemplazo, por o que, en caso de dafio o
extravio, sera responsabilidad del usuario el reemplazo de estos.

Ei usuario responsable, debe efectuar la entrega del equipo prestado, en buen estad;}{

y con la totalidad de sus accesorios, al finalizar el evento.
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XVI.SEGURIDAD INFORMATICA.

El servicio de Seguridad informéatica es de gran relevancia, ya que es la suma de acciones
de quienes utilizan cualquier herramienta de tecnologias de informacién y comunicacién
y el personal especializado de la DGTII, para vigilar los mecanismos que permitan la
administracion de la Seguridad de la informacién de la Institucién, esto es, minimizar el
impacto de eventos adversos, asi como implantar y operar los controles de seguridad.

Por cuestiones de seguridad, para estar en posibilidades de conocer las normas que
reguiaran este servicio, debera remitirse al documento denominado:

"Lineamientos para la Seguridad Techoldgica y el 5.G.S.I (Sistema de Gestién de
Seguridad de la Informacién).

En caso de un incidente:

+« Deberd reportarlo de inmediato a la Mesa de Ayuda de la DGTIl, mediante via
correo electronico o telefdnico.

e El incidente serd turhado a la Direccién de Riesgos vy Seguridad Techotégica, en
donde se determinara el problema y el procedimiento mas adecuado para su
tratamiento. {Dentro de sus actividades determina si requiere transferir o ia Mesa
de Ayuda SOC) fen los casos que se trata de incidentes de seguridad cibernética)
o s es necesario seguir su resolucion medidnte otras actividades del proceso
interno.)
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XVII ASIGNACION Y USO DE EQUIPOS DE TELEFONIA FIJA,

Los servicios telefénicos permiten a los usuarios de la SRE, la comunicacién de forma local,
nacional e internacional.

Uso y control de los servicios de telefonia fija, medidas que permlten regular el uso
adecuado y responsable de los servicios:

1. Es responsabilidad de los Coordinadores Administrativos, solicitar equipo telefénico
de escritorio o lineas telefénicas a la Mesa de Ayuda.

2. En la solicitud se deben justificar las funciones y actividades que desempefia el
usuario.

3. Reducir al minimo indispensable el nimero de equipos telefénicos de escritorio o
Iineas telefénicas asignadas a un mismo usuario,

4. Para realizar llamadas de larga distancia o a un teléfono celular, se manejan cédigos
de acceso a ellas.

5. Es responsabilidad de los Coordinadores Administrativos, si aplica, solicitar cambios
en las medidas de reduccidn de gastos aplicadas a las fineas o extensiones telefénicas,
tal como restricciones algun tipo de llamada (local, celular y iarga distancia).

6. Para otorgar este servicio, se consideran los niveles jerdrquicos siguientes:

¢ Director de area y superiores: marcaciéon interna, lamadas locales, llamadas
nacicnhales, llamadas a celular, llamadas internacionales,

+ Subdirector e Inferiores: marcacion Interna, llamadas locales y nacicnales. En caso
de que, debido a sus funciones, un usuario requiera de algun tipo de marcacion
diferente a la asighada de acuerdo a su cargo, debe ser requerida por la
Coordinacion Administrativa correspondiente a la Mesa de Ayuda.

7. El sewicio de llamadas telefdnicas realizado desde cualquier extensién sera de
caracter oficial,

8. No deberan ejercerse actividades comerciales, promocion, venta de productos o
cualquier otra actividad ajena a las funciones laborales.

9, Elusuario es responsable de todas las llamadas telefénicas que sean reallzadas con su
cddigo de acceso, por lo que no deben permitir que otras personas hagan hinguna
lamada utilizando su codigo. También queda prohibido realizar cualquier llamada a
celular con el cédigo de acceso de otro usuario,

Es obligatorio camblar las claves de acceso cuando exlista sospecha de divulgacion,
olvido o pérdida. Todas las claves de acceso deben cambiarse de ihmediato si se
sospecha o se sabe que estan en poder de terceros no autorizados. l/

10. Quedan restringidas, sin excepcidn alguna, las marcaciones a nimeros 01200 o |
flamadas de entretenimiento o similares, desde cualguier teléfono directo o extensié(n,;(

/

del conmutador de la SRE. /
i
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1. Esresponsabilidad de las RME solicitar herramientas de colaboracion de forma oficial
mediante correo electrdnico dirigido a la Mesa de Ayuda, con el propdsito de que la
DGTH determine io procedente conforme al presupuesto autorizado y capacidades
disponibles.

12. A fin de mantener actualizados el servicio de telefonia fija y por razones de seguridad,
las Coordinaciones Administrativas deben notlficar a la DGSERH, con copia para la
Mesa de Ayuda, las bajas de los usuarios y personal de terceros, para efectos de
bloguear, imposibilitar o eliminar el acceso a estos servicios.

13. Esta prohibido compartir la clave de larga distancia, ya que es responsabilidad del
usuario su uso,

14. La aclaracién o aplicacién de cualquier asunto no contemplado en estas normas, con

Infraestructura y Comunicaciones,

respecto al uso del servicio de telefonia fija, serd turnada a la Direccidn de&/
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XVIII. FORMATOS.

La DGTII, utiliza diversos formatos para dar atencion a los diferentes servicios gue
proporciona, mismos gue se enlistan a continuacion:

1. Solicitud para asighacion de equipo de computo.
2. Carta responsiva para bienes informaticos.

3. Formato de préstamo.

En las siguientes paginas se muestran las imagenes de cada uno de estos formatos.

Solicitud para Asignacion de Equipo de Coémputo.
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Carta Responsiva para Bienes Informaticos.
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XIX. DEFINICIONES.
Para efectos de las presentes Normas, se entendera por:

Aplicativo de Coémputo: El software y/o los sistemas informaticos, que se conforiman por un
cohjunto de componentes o programas construidos con herramientas de software que
habilitan una funcionalidad ¢ automatizan un proceso, de acuerdo a requerimlentos
previamente definidos.

Cédigo de acceso: Clave para tener acceso a los servicios de telefonia de larga distancia.

Correo electrénico masivo: Envio del mismo mensaje a un gran ndmero de usuarios,
normalmente usado para dar a conocer asuntos de interés general.

Correo Oficial Institucional {(COI}: Son las cuentas no personales asignadas a las Direcciones
Generales, Embajadas, Consulados, Misiones Permanentes de México en el Exterjor, Oficinas
de Pasaportes y Fordneas.

Direcciébn MAC: La direccion MAC (siglas en inglés de Media Access Control) es un
identificador de 48 bits (6 blogues de dos caracteres hexadecimales {4 bits)), que
corresponde de forma Unica a una tarjeta o dispositivo de red. Se la conoce también como
direccion fisica, y es Unica para cada dispositivo.

Dispositivos: Se refiere a todo objeto eléctrico o electrénico gue puede ser conectado a un
eguipo de computo o red de datos.

Equipeo informatico: Equipo de cémputo, dispositivos de almacenamiento electrdnico,
replicadores (docking station), impresoras, escéneres o cualguier otro dispositivo fisico
considerado como de TIC.

Herramienta de colaboraciéon: Herramientas auxiliares en la comunicacion entre personas
O grupos de personas.

Incidente: Es toda interrupcién o reduccion de la calidad no planificada del servicio.

incidente de Seguridad de la Informacién: Es un acceso, intento de acceso, uso
divulgacion, modificacién o destruccion no autorizada de informacion, un impedimento en
la operacién normal de las redes, sistemas o recursos informaticos o cualquier otro acto que
implique una viclacién a la Politica de Seguridad de |a Informacion.

Infraestructura tecnolégica: Comprende los equipos de cémputo, impresion,
comunicacién moévil, programas y aplicaciones informaticas, paginas web y redes de
comunicacién, asi como los equipos periféricos, cableado, conexiones y, en general, a todos
aquellos elementos tecnoldgicos que integran un proyecto o sustentan una operacion.

Mantenimiento preventivo: Conservacién de equipos o instalaciones mediante la
realizacién de revision y reparacion, para garantizar su buen funcionamiento y fiabilidad.

con la posibilidad de gestionar y solucionar las posibles incidencias de manera integral,
Incluyendo la atencién de requerimientos en materia de TIC's, como punto de contgacto
tinico, en el cual se reciben las solicitudes de servicio de los usuarios de equipos y servicios
de TIC en la Institucidn. 1/ /

Mesa de Ayuda Es el conjunto de recursos tecnolégicos y humanos para prestar setvicios \\‘?/
:\
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Niveles de servicio: Acuerdo formal entre un proveedor de servicio y la Secretarfa, con
objeto de fijar los criterios para la calidad y entrega de dicho servicio.

Portal cautivo: Es una pagina de inicio de sesidn personalizado, que los usuarios invitados
deben pasar antes de poder conectarse a una red inalambrica.

Redes de comunicacion: También llamada red de comunicaciones de voz y datos o red
informatica es un conjunto de equipos informaticos y software conectados entre si por
medio de dispositivos fisicos que envian y reciben datos, con la finalidad de compartir
informaclén, recursos y ofrecer servicios.

Red Inaldmbrica: Es la interconexion de distintos dispositivos con la capacidad de
compartir informacién entre ellos, pero sin un medio fisico de transmisidon. Estos
dispositivos pueden ser de muy variadas formas y tecnologfas.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.

Secretaria: Secretaria de Relaciones Exteriores.

Telefonia Fija: Los servicios telefonicos que permiten a los usuarios de la Secretaria la
comunicacién de forma local, naclonal e internacional.

Unidad Administrativa: Es una direccién general o equivalente, a la que se le confieren
atribuciones especificas en el reglamento Interior. Puede ser también un érgano gue tiene
funciones propias que lo distinguen de los demas en la Instituciéon. Agui se incluyen
también a los Organos Administrativos Desconcentrados.

Unidad Administrativa Solicitante: La unidad administrativa de la Institucién que solicita
un aplicative de computo o servicio de TIC v que es responsable de definir sus
requerimientos, funcionalidades y niveles de servicio,

Usuarios: Los servidores plblicos o aquellos terceros que han sido acreditados o cuentan
con permisos para hacer uso de los servicios de TIC de la Dependencia.

SIGLAS

CA: Coordinacion Administrativa de la Unidad Administrativa solicitante.
DGBIRM: Direccidn General de Bienhes Inmuebles y Recursos Materiales.
DGSERH: Direccidn General del Servicio Exterior y Recursos Humanos,
DGTI: Direccion General de Tecnologias de Informacion e Innovacion.
DOF; Biario Oficial de la Federacién.

RME: Representaciones de México en el Exterior.

SGSI: Sistema de Gestlon de Seguridad de la Informacion que, por medio del andlisis de

monitoreo, revisidon y mejora de la seguridad de la informacion.

riesgos y de la definicidn de controles, define las guias para la implementacién, opera i”én@(

SRE: Secretarfa de Relaciones Exteriores.

e

TIC's: Techologias de [nformacién y Comunicaciones.

tj/
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menos segura.

VPN: Virtual Private Network, tecnelogia que crea una conexion cifrada a través de una redﬁ/
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XX.DISPOSICIONES TRANSITORIAS.

PRIMERO. - Las presentes Normas para el Otorgamiento y Uso de Servicios que proporciona
la Direccién General de Tecnologias de Informacién e Innovacién adscrita a {a Unidad De
Administracién Y Finanzas, sustituyen a las Normas para el Ctorgamiento y Uso de servicios
gue proporciona la Direccién General de Tecnologias de la Informacion e innovacion de
julio de 2018, version 1.0. :

SEGUNDO. - El presente do?;umento, entrara en vigor a partir del dia siguiente de su firma
y hasta gue seéa expedida una nueva version gue lo deje sin efectos. -

SEP
, " bal
Se suscriben las presentes normas para su validez, a losl., J dfas de! mes de . del afio
202, : .
Autorizé. : ’ Efaboro.
ERNESTO MORA DUARTE. FELIPE ROGELIO MORAN IZALDE.
Director General de Tecnologias de Coordinador de Infraestructuray

Informacidn e Innovacion. Operacion Tecnhologica.

( RbSA ELIS CAS\'RO NJ{'VARRETE.

{_Directorgiie Recursos Tecnoldgicos
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