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I OBJETIVOS

¢ Regular el uso del sistema de Correo Electrénico Institucional.

e Fomentar el buen uso de las herramientas electrénicas de trabajo.

e Mantener un entorno de comunicacion adecuado para el correcto desempefio de

las funciones del personal de la Secretaria de Relaciones Exteriores.

e Asegurar la conservacion del Correo Electronico Institucional como testimonio del

ejercicio de las atribuciones de la Secretaria de Relaciones Exteriores (SRE).

Il. MARCO NORMATIVO

Ley Federal de Responsabilidades de los Servidores Publicos. Diario Oficial de la

Federacion, ultima reforma 13 de junio de 2003:

Articulo 47, fraccién IV.- Custodiar y cuidar la documentacion e informaciéon que por
razon de su empleo, cargo o comisién, conserve bajo su cuidado o a la cual tenga
acceso, impidiendo o evitando el uso, la sustraccion, destruccién, ocultamiento o

inutilizacion indebida de aquéllas.

Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental

(LFTAIPG). Diario Oficial de la Federacion, 11 de junio de 2002:

Articulo 4, fraccién V.- Mejorar la organizacion, clasificacion y manejo de los

documentos.
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Articulo 29, fraccion V.- Establecer y supervisar la aplicacion de los criterios
especificos para la dependencia o entidad, en materia de clasificacion y
conservacion de los documentos administrativos, asi como la organizacién de
archivos, de conformidad con los lineamientos expedidos por el Instituto Federal de
Acceso a la Informacion y Proteccion de Datos (IFAI) y el Archivo General de la
Nacion (AGN), segun corresponda.

Reglamento Interior de la Secretaria de Relaciones Exteriores. Diario Oficial de la

Federacién, 8 de enero de 2009:

Articulo 11, fraccion |.- Reglamento Interior de la Secretaria de Relaciones
Exteriores, relativo a las atribuciones del Oficial Mayor de dirigir las politicas, normas,
sistemas y procedimientos administrativos para la organizacién y funcionamiento de
la Secretaria y para la gestiébn de los recursos humanos, financieros, materiales,
informaticos, asi como las que corresponden a las unidades administrativas que

tenga adscritas y darle seguimiento a su observancia.

Articulo 36, fracciébn |.- Reglamento Interior de la Secretaria de Relaciones
Exteriores, relativo a las facultades que corresponden a la Direccion General de
Tecnologias de Informacién e Innovacion de proponer las medidas para apoyar el
proceso de modernizacibn mediante el uso de herramientas tecnoldgicas,
simplificacion y desconcentracién de las funciones a cargo de la Secretaria,

coadyuvando a incrementar la productividad y eficiencia en el trabajo.

Articulo 42, fraccion |.- Reglamento Interior de la Secretaria de Relaciones
Exteriores, relativo a las facultades que corresponden a la Direccion General del
Acervo Histérico Diplomatico de dirigir y coordinar la gestion documental de la
Secretaria con base en la normatividad vigente y aplicable en materia de

organizacion, conservacion, uso, acceso y valoracién de los archivos producidos por
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las unidades administrativas y por las representaciones de México en el exterior, a

través del Comité Permanente de Seleccion Documental.

Lineamientos Generales para la Clasificacién y Desclasificacion de la Informacién
de las Dependencias y Entidades de la Administracion Publica Federal. Diario Oficial

de la Federacion, 18 de agosto de 2003:

Capitulo IV. De la Leyenda de Clasificacion, Lineamiento Trigésimo Octavo.- Las
dependencias y entidades elaboraran los formatos a que se refiere este capitulo en
medios impresos, electrénicos, mecanicos, entre otros, debiendo ubicarse dicho
formato en la esquina superior derecha del documento.

1. DEFINICIONES

Antispam.- Método para prevenir el correo basura.

Archivo.- Conjunto orgénico y organizado de informacion en cualquier soporte,
producido o recibido en el ejercicio de las funciones y atribuciones de personas fisicas o

juridicas, publicas y privadas.

Catélogo de disposiciéon documental.- Registro general y sistematico que establece los
valores documentales, los plazos de conservacion, la vigencia documental en los
archivos de tramite y de concentracion y la determinacion de su destino final al término
de sus vigencias; asi como la clasificacion asignada a la informacién como

documentacion publica, reservada o confidencial.

Carpetas publicas.- Dispositivo fisico temporal utilizado para reunir, organizar y
compartir informacién con otras personas de su grupo de trabajo o de su organizacion.

Se pueden utilizar las carpetas publicas para compartir archivos o exponer informacion.
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COl.- Correo Oficial Institucional.

CPI.- Correo Personal Institucional.

Correo electrénico.- Es un servicio de red que permite a los usuarios enviar y recibir
mensajes dentro de la organizacion e internet (también denominados mensajes

electronicos o cartas electronicas) mediante sistemas de comunicacion electrénicos.

Correo electrénico masivo.- Consiste en enviar el mismo mensaje a un gran nimero de

usuarios y normalmente es para anunciar algo.

Correos electronicos masivos externos.- Son todos aquellos correos que van dirigidos

a cuentas del dominio <usuarios>@sre.gob.mx y cuentas de dominios externos

(hotmail.com, yahoo.com, presidencia.gob.mx, etcétera).

Correos electrénicos masivos internos.- Son todos aquellos correos que van dirigidos

Unicamente a cuentas del dominio <usuarios>@sre.gob.mx.

Determinante de oficina.- Cédigo asociado a la identificacion de la unidad administrativa

generadora o usuaria de la documentacién archivistica.

DGTII.- Direccién General de Tecnologias de Informacién e Innovacion.

DGAHD.- Direccion General del Acervo Histérico Diplomatico.

Documento de archivo.- Informacion registrada en cualquier soporte, producida,

recibida y conservada por cualquier persona fisica o juridica en el ejercicio de sus

competencias o en el desarrollo de sus actividades y funciones. Posee un contenido, un
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contexto y una estructura que le otorgan calidad probatoria de eventos y procesos de la

gestion institucional.

Documento de correo electrénico de archivo.- En cumplimiento de la LFTAIPG, asi
como de las Recomendaciones para la organizacibn y conservacion de correos
electronicos institucionales de las dependencias y entidades de la Administracion Publica
Federal, publicadas por el IFAI, se entendera por Documento de Correo Electrénico de
Archivo todos los correos electronicos institucionales y sus anexos que registren
informacion relativa a un hecho, acto administrativo, juridico, fiscal o contable, generado,
recibido o conservado en el ejercicio de la atribucién de la dependencia y de las
facultades y actividades que desemperien los servidores publicos.

MB (Megabytes).- Medida informatica para determinar el tamafio o capacidad ocupada

en un dispositivo de almacenamiento.

OWA (Outlook Web Access).- Es una aplicacion Web para consultar el Correo

Electrénico Institucional y otra informaciéon, como el calendario, contactos, notas,

etcétera.

Spam.- Correo electrénico no deseado o correo electrénico no solicitado.

Sicar XXI.- Sistema de Clasificacion de Archivos del Siglo XXI.

V. USO DEL CORREO ELECTRONICO INSTITUCIONAL DE LA SECRETARIA DE

RELACIONES EXTERIORES

1. Los uUnicos correos electronicos autorizados por la SRE son los siguientes:

mail.sre.gob.mx y mail.difusionsre.gob.mx que pertenecen a los dominios:
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4.

5.

<usuario>@sre.gob.mx y <usuario>@difusionsre.gob.mx  respectivamente,

definidos como Correo Electrénico Institucional.

Todas las comunicaciones internas transmitidas a través del sistema de Correo
Electronico Institucional (sre.gob.mx) se encuentran cifradas. (Ejemplo:

<usuariol>@sre.gob.mx a <usuario2>@sre.gob.mx)

Solo se considera cuenta de Correo Electrénico Institucional aquella asignada por
la DGTII, por lo que no se dara soporte técnico al usuario para ningun otro tipo de
cuentas de correo electrénico; el uso de éstas quedara bajo la estricta
responsabilidad del usuario.

Existen dos tipos de Correo Electrénico Institucional:

a) Correo Oficial Institucional (col en adelante).- Cuentas asignadas a
las oficinas centrales, embajadas, consulados, misiones permanentes

de México en el exterior, delegaciones metropolitanas y foraneas.

b) Correo Personal Institucional (cpl en adelante).- Cuentas asignadas
a los servidores publicos de la SRE y las asignadas para la utilizacion
de un servicio informatico, como servicio de notificacion, publicacion,

etcétera.

El Gnico correo electrénico autorizado para la generacion, transmision, recepcion
y conservacion de informacion oficial de la SRE es el Correo Electronico
Institucional. Cabe aclarar que los correos electronicos institucionales anicamente

se deben transmitir y recibir a través de la cuenta del col.

El Correo Electronico Institucional debera ser utilizado Unicamente con propdésitos

oficiales, es decir, que reflejen el ejercicio de las atribuciones y funciones de las
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10.

unidades administrativas, embajadas, consulados, misiones permanentes de
México en el exterior, delegaciones metropolitanas y foraneas de la Secretaria, o

bien, como testimonio del desempefio de las funciones de los servidores publicos.

Se asignaran cuentas de Correo Electrénico Institucional a los servidores publicos

de la SRE que por sus funciones asi lo requieran.

Las cuentas de Correo Electronico Institucional y contrasefias asignadas a cada

usuario son personales e intransferibles.

Cualquier asignacion de cuenta de correo electrénico no estipulada debera
solicitarse por medio de la coordinacion administrativa correspondiente, mediante
un oficio dirigido a la DGTII, exponiendo las causas que justifiqguen la excepcién, la
cual determinara, en un plazo no mayor a cinco dias habiles, la procedencia de la

solicitud.

Respecto a las cuentas del col.

a) Las cuentas del col asignadas por la SRE estaran identificadas con el
nombre de la unidad administrativa, embajada, consulado, misién
permanente de México en el exterior, delegacion metropolitana vy
foranea de la Secretaria, segun corresponda, y como auxiliar se
identificara el nombre del funcionario responsable de operarlo. El
titular sera el responsable del contenido de los mensajes y de que su
transmision se realice en el formato oficial para su autentificacion. (Ver

anexos 1, 2 y 3: Formato de Correo Oficial Institucional).

b) El resguardo de la informacion es responsabilidad de la unidad
administrativa, embajada, consulado, misiobn permanente de México
en el exterior, delegacion metropolitana y foranea de la Secretaria,

segun corresponda; sin embargo, la Direccion de Proyectos de
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del Correo Electrénico Institucional

Telecomunicaciones de la DGTI también mantendra un respaldo
histérico de todas las comunicaciones por un periodo no superior a los

cinco afos, a partir de la fecha de publicacion de la presente guia.

El limite de almacenamiento de mensajes en el buzén del servidor
central de la sRE es de 300 mB. Cualquier excepcion debera solicitarse
por oficio a la DGTIl, a través de la coordinacion administrativa
correspondiente, la cual determinard en un plazo no mayor a cinco

dias hébiles, la procedencia de la solicitud.

11. Respecto de las cuentas del CPI.

a)

b)

Estaran asignadas a los servidores publicos para su uso Oficial
personal. Si es para un servicio, se identificard el nombre del

funcionario responsable de administrarlo.

El contenido de los mensajes y el resguardo de la informacion es
responsabilidad del servidor publico a quien se le asigné la cuenta del

CPI.

El limite de almacenamiento de mensajes en el buzén del servidor
central de la SRE es de 250 MB. Cualquier excepcion debera solicitarse
por oficio a la DGTIl, a través de la coordinacion administrativa
correspondiente, la cual determinard en un plazo no mayor a cinco

dias habiles, la procedencia de la solicitud.

12. El envio y recepcion de mensajes por medio del Correo Electronico Institucional

tiene un limite de tamafo de 10 mB. Cualquier excepcion debera solicitarse por

oficio a la DGTII, a través de la coordinacién administrativa correspondiente, la
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13.

14.

15.

16.

cual determinard en un plazo no mayor a cinco dias habiles, la procedencia de la

solicitud.

Creacion, modificacion y eliminacion de cuentas de Correo Electrénico

Institucional:

a) La creacion, modificacion y eliminacion de cuentas de correos
electronicos institucionales deberan solicitarse por escrito, a través de
la coordinacion administrativa, a la DGTII, la cual determinara, en un

plazo no mayor a tres dias habiles, la procedencia de la solicitud.

b) Todo buzén de Correo Electrénico Institucional al que no se acceda en
un periodo de 60 dias habiles, ser4 dado de baja autométicamente,

eliminandose toda la informacion.

Una vez asighada la cuenta y contrasefia correspondiente, el servidor publico
podra hacer uso del Correo Electrénico Institucional. La confidencialidad y el uso
de la cuenta y contrasefia seran responsabilidad Unica y exclusiva del usuario o

servidor publico.

El area responsable del Correo Electronico Institucional podra establecer los
filtros necesarios con el fin de evitar que a través de este servicio puedan

difundirse contenidos ilicitos o nocivos para la dependencia.

Difusidon de correos electrénicos institucionales de forma masiva, a través del

Administrador del Correo Electrénico.

a) Correos electronicos masivos internos.
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e Los correos electrénicos generados para la comunicacion interna
de forma masiva seran difundidos a través de la cuenta del
Administrador del Correo Electrénico y deberan ser previamente
solicitados y aprobados por la Oficialia Mayor.

e Los datos del contacto de la Oficialia Mayor estan disponibles en
la pagina del Portal de Acceso al Correo Electrénico Institucional,
http://owa.sre.gob.mx..

e Esresponsabilidad del area requirente especificar lo siguiente:

—Destinatarios.- Se debera indicar el grupo de destinatarios a
los que va dirigido el Correo Electrénico Institucional.

—Formato del mensaje.- La Oficialia Mayor publicard, por
medio del Administrador del Correo Electronico Institucional,
la informacién en el formato que haya establecido la unidad
administrativa. De ninguna forma se realizaran
modificaciones a la solicitud, por personal de la Oficialia

Mayor o de la DGTII.

—Tamafio del mensaje.- Se debera considerar el volumen
total de informacién, no excediendo la cantidad de 1 MB, con
el fin de evitar la saturacién de los buzones del Correo

Electrénico Institucional.

—Fecha.- Se debera especificar el dia (s) de la difusion del

Correo Electroénico Institucional.

e La difusibn de correos electrénicos a través de la cuenta del
Administrador del Correo Electrénico Institucional se realizard en

un horario comprendido de 9:00 a 18:00 horas. Cualquier solicitud
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gue se reciba fuera de ese horario sera publicada al dia habil

siguiente.

b) Correos electronicos masivos externos.

e Los correos electrénicos generados para la comunicacion externa
de forma masiva seran difundidos a través del dominio

<usuario>@difusionsre.gob.mx.

e Las cuentas de correo electronico del dominio
<usuario>@difusionsre.gob.mx deberdn ser solicitadas, por
escrito, a través de la coordinacibn  administrativa
correspondiente, a la DGTII, la cual determinara, en un plazo no

mayor a tres dias habiles, la procedencia de la solicitud.
17. Carpetas publicas.

a) Son aquellas utilizadas para reunir, organizar y compartir informacion
con otras personas de un mismo grupo de trabajo sobre un tema
especifico, de forma temporal.

a) El contenido de las carpetas publicas no debera tener méas de 60 dias

habiles de antigiiedad y no deberan exceder los 200 MB de espacio;

después del tiempo especificado, se borrara esta informacion.

V. RESPONSABILIDAD Y USO INADECUADO DEL CORREO ELECTRONICO
INSTITUCIONAL

1. Se consideran usos inadecuados del Correo Electrénico Institucional:
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a) El uso de palabras, imagenes o referencias que puedan ser vistas

como difamatorias, hostiles, ilegales, discriminatorias u ofensivas.

b) Generar o transmitir informacion de cualquier tipo que pueda ser
considerada inapropiada, incluyendo informacion indecente, obscena

o pornografica.

¢) Generar o transmitir informacion de cualquier tipo que pueda ser
considerada inapropiada, hostil u ofensiva referente a raza, sexo,
edad, orientacion sexual, preferencia marital, religion, nacionalidad de
origen, impedimentos mentales o fisicos, de cualquier individuo o

grupo de individuos.

d) Recibir (descargar), copiar o transmitir informacién o sistemas de
informacion protegidos por derechos de autor, en violacion de estos

derechos, con el conocimiento y/o anuencia del servidor publico.

e) Recibir (descargar), copiar o transmitir videos, mdusica, gréaficos o
ejecutables para fines personales, de entretenimiento o cualquier otro

fin no coherente con las funciones asignadas al servidor publico.

f)  El uso de dispositivos de codificacion (encriptacién) no autorizados por

la Direccion General de Tecnologias de Informacion e Innovacion.

g) Cualquier mensaje que se reciba o se transmita y que por su
estructura o contenido sea considerado como spam, por ejemplo:
correos electronicos con chistes, cadenas o informacion ajena al

desempefio de las labores del funcionario.

h) Cualquier otro uso que no apoye el desempefio de las funciones

propias del servidor publico dentro de la SRE.
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Los servidores publicos que tengan asignada una cuenta de Correo Electrénico
Institucional deberan reportar los casos de correos electrénicos no solicitados
(también llamados “correos basura” o “correos spam”) que reciban diariamente.
Para ello, deberan reenviar (forward) el o los correos no solicitados que recibié

durante el dia a la cuenta: SPAM@sre.gob.mx.

En los términos del articulo 63, fraccion V, de la LFTAIPG, es causa de
responsabilidad administrativa de los servidores publicos, la entrega de

informaciéon considerada como reservada o confidencial.

En relacion con la confidencialidad del contenido del buzén del Correo Electrénico
Institucional, los servidores publicos deberan apegarse a las disposiciones

emitidas por el IFAI, el AGN, asi como a la LFTAIPG.

En relacion con el lenguaje que se utilizara en el cuerpo de los correos
electrénicos institucionales, los servidores publicos deberan apegarse a los
coédigos de conducta de la dependencia y entidad, al Codigo de Etica de los
Servidores Publicos de la Administracion Publica Federal, asi como a las
disposiciones emitidas por el IFAI, el AGN, y lo aplicable en la LFTAIPG.

Las contrasefias que se utilizaran para el Correo Electronico Institucional deberan
ser alfanuméricas, con un minimo de ocho caracteres. Los caracteres que se

permiten en las contrasefias son los siguientes:

a) Caracteres especiales: " ~!1@#$% " "&*()_-+={}[]\|:;""'<>,.?/
b) Caracteres alfabéticos: A a la Z (mayusculas o minasculas)

c) Caracteres numéricos: 0 al 9
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7.

10.

En el caso de que el usuario de la cuenta de Correo Electrénico Institucional haya
olvidado o detectado que caducé su contrasefia, o sospeche que su clave ha sido

descubierta, debera realizar lo siguiente:

a) Si se sospecha que la clave ha sido descubierta y es utilizada sin
autorizacion, se deber& dar aviso via telefonica a la mesa de ayuda de la
DGTII, a la extension 5555, con la finalidad de que sea bloqueada la cuenta
de Correo Electrénico Institucional.

b) Si el servidor publico olvidé la contrasefia o ésta caducd, la coordinaciéon
administrativa debera enviar un correo electronico a la cuenta

atencién.usuarios@sre.gob.mx, notificando la solicitud del cambio de

dicha contrasefa; la DGTI contestara mediante correo electrénico,
indicando la nueva contrasefia y un manual para cambiarla después del

primer inicio de sesion.

El usuario no deberd alterar la configuracion de la cuenta de Correo Electrénico

Institucional asignada para el desempefio de sus funciones.

Cuando el usuario esté ausente de la oficina por un largo periodo y sin atender el
Correo Electrénico Institucional, se debera dar aviso via telefonica a la mesa de
ayuda de la DGTII, a la extensién 5555, con la finalidad de que no se dé de baja el

buzén de Correo Electrénico Institucional.

El usuario no debera abrir archivos de datos adjuntos que provengan de un origen
desconocido o dudoso, los cuales podrian dafiar el equipo del usuario o su

informacion.
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VI.

11.

12.

13.

14.

1.

Siempre que se reciban archivos vinculados con mensajes de correo electrénico,
deberan escanearse con el antivirus institucional con el fin de evitar los “virus” o

cualquier otra amenaza.

La contrasefia se debera cambiar cada 45 dias naturales, o bien, comunicandose
a la mesa de servicio de la DGTII, a la extension 5555, o en el mend de opciones

de owaA, http://owa.sre.qob.mx.

Como medida de seguridad y antispam, la SRe sélo permitira el envio y recepciéon
de correos electrénicos con dominios que cumplan con los estandares de

seguridad establecidos.

Con la finalidad de que no puedan difundirse contenidos ilicitos o nocivos para la
dependencia, a todo correo electrénico que sea enviado a cuentas de correo
electrénico que no pertenecen a los dominios <usuario>@sre.gob.mx y/o
<usuario>@difusionsre.gob.mx se les adjuntara al pie del correo la siguiente

leyenda:

“La presente informacion se transmite mediante sistemas y equipos del Estado
y se encuentra protegida por mecanismos de seguridad, su revelacion,
modificacion 6 reproducciéon por cualquier medio constituye un delito en
términos de lo previsto por los articulos 210 y 211-bis 2 del Cdédigo Penal
Federal, si usted no es el destinatario de esta informacién o la recibié por error
debera borrarla de su sistema y avisar a quien la envi6”.

“Si usted no desea recibir este correo por favor reenvie el correo a la siguiente
direccion electronica postmaster@sre.gob.mx”.

CONSERVACION DEL CORREO OFICIAL INSTITUCIONAL

Para el uso del Correo Oficial Institucional, la DGTI y la DGAHD emiten las

siguientes instrucciones:
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del Correo Electrénico Institucional

b)

d)

Se elimina la cuenta “Archivo Oficial”, por lo que ya no se debera marcar

copia de conocimiento a la citada cuenta.

Para el envio de mensajes por el col, sélo se deberd utilizar el formato
oficial. (Ver anexos 1, 2 y 3: Formato de Correo Oficial Institucional).

Para el envio de mensajes por el cPI, no se debera utilizar el Formato de

Correo Oficial Institucional.

Se elimina la clasificacion del Tesauro y en su lugar se registrara la
determinante de oficina, el nimero de correspondencia de salida y una
breve descripcion del contenido del correo electrénico, (Ver anexos 1, 2y
3: Formato de Correo Oficial Institucional, campo asignado para el

“Asunto”). Ejemplo:

CCa,
Asunto: AHDOO2987 .- Se envia la Guia para el Uso, Conservacidn y Tranparencia del Correo Electranico Institucional, version 2011
e) Los documentos generados y/o recibidos en el col deberan registrarse en

f)

9)

el control de gestion electrénico institucional.

El responsable del control de gestion electrénico institucional en las
unidades administrativas, embajadas, consulados, misiones permanentes
de México en el exterior, delegaciones metropolitanas y foraneas, tiene la

responsabilidad de tramitar y conservar el col.

Los documentos registrados en el control de gestidon electrénico
institucional se deberan imprimir, para porteriormente integrarse en un

expediente de archivo con soporte en papel.
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h) La integracién de los documentos dentro del expediente de archivo con
soporte en papel se deberd ordenar por asunto y de manera cronoldgica,

procurando mantener unidos los antecedentes de un mismo asunto.

i) El expediente de archivo con soporte en papel se debera registrar y
clasificar en el SICAR XxI, asimismo en el campo NOMBRE/DESCRIPCION del
SICAR XXI se deberd describir el asunto del expediente, para
posteriormente registrar cada uno de los documentos que lo integran.

Ejemplo:

ACERVO HISTORICO DIPLOMATICO

ARCHIVO DE TRAMITE
Fecha: 08112011

Hoja: 1de 1

Clasificacion: AHD-920-07- 164 Piio: 2003 Pais
ARCHIYO, BIBLIOTECA ¥ PUBLICACIONES
ARCHIYO

SELECCION DOCUMENTAL (DISPOSICION DOCUMENTAL)

Disposicion Documentak | Dbservaciones:

Descripcion: 2009, LAEMBAWDS DE MEX OO EM UCRAMIA SOLT TA WL CRATICH
DO RAEMTAL PaRA CCHOEMTRACTON DE 5115 ARCHIWDS

LICR-00036 CEL 13 CE EMERO DE 2009 SE EMVIA DECLARATOR] DE PREVALORACION DE ARCHIMDS IMSTITUCIONALES ¥ EL FCRMATO CE INVENTARICS DE
TRAMSFEREMIA DOOMENTALES AMEX O LCR-0015 DEL 13 DE EMERC DE 2009 SE SOUOTA AJTORIZATICN PARA DESTRIUCOICM DE FCRME WALCRADAS,
AHDO900 05701

LKCR-00941 CEL & CE JLLIO CE 2009 5E EMMIAN LINEAMIENTOS PR DISPOSICION DOOMENTAL PaRa EL ARG 2009 CALEMDHRIO ESTABLEQDD PCR LA

PEMCEMCTA A S DIGNC CARGD SE EMMVIA FORMATOS DE TRAMSFEREMCA DOJMENTAL CCRRESPOMDIEMTES & LCE ANCE 2001 2002 ¥ 2003 AMEXO
LICR-00950 DEL & DE JLLICD E 2009 TRAMSFEREMOIA DO MENTAL 2001 2002 ¥ 2003 ANEX O AHD-01909 DEL 14 DE OCTLRRE ADE 2009 SE ALTCRIZA LA
TRAMFERENTA CE LOS EXPECIENTES DE ESA EMBAJADA SE ALTORIZA CESTRUR UMIGAMENTE LA DOOUMENT ACIOH SEMALADA BN EL ARCHIND MOWBRADD
CCMOIMEMNTARICD CE BAJA DO MENT AL,

i)  No es correcto utilizar en la descripcién de los asuntos los conceptos
como: “GENERALIDADES” o “VARIOS” para describir los expedientes de
archivo, en virtud de que no expresan el asunto que define a dichos

expedientes.

k) Para la clasificacion de los expedientes de archivo en el SICAR XXI, se
deberan utilizar las series documentales vigentes del Cuadro General de
Clasificacion Archivistica y del Catdlogo de Disposicion Documental

Institucional. Ejemplo:
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De la serie documental sefialada se derivan los expedientes que a continuacion se citan:

| CATALOGO DE DISPOSICION DOCUMEN TAL INSTITUCIONAL

FONDO: SECRETARIA DE RELACIONES EXTERIORES
SECCION: SUBSECRETARIA DE RELACIONES EXTERIORES

SUB-SECCION: DIRECCION GENERAL PARA EURCPA

A PLAZOS DE TECHICAS DE CLASFICACION
SERIES DOCUMENTALES . A
FUNCIONES Y SEREES DE LA DIRECCION GENERAL PARA BUROPA | CONSERVACION || SELECCION OB SERVACIONES I“n:_:m-
] vaLoRACION | | VIGENCIA " g - H
] oA I— o PRIMAR R N ANOS g ; ; o H
FH FUNCIONES SERIES O ASUNTOS = R g ]
H DOCTALES. DOCTALES. 5 FIERERE i E
3 @ A | L | F||ATAC| = 2 e H ¥
- P 2 53 E
Coadyuvar con las dependencias
gubernamentales y las unidades administrativas| | CONVENIOS, ACUERDOS Y
competentes de la Secretaria, a la promocién,| |CONTRATOS CELEBRADOS) 5 X
actualizacién y seguimiento del marco juridico que| [POR  MEXICO CON LOS
norme las relaciones de México con los paises y| |PAISES DELA REGION
organizaciones de la regién;
NEGOCIACION;
CONTROVERSIA;
ADOPCION'Y FIRMA; 5 X
ENMIENDAS Y
MODIFICACIONES
CONVENIOS, ACUERDOS Y
o CONTRATOS ~ CELEBRADOS]
» POR MEXICO CON LAS 5 X
ORGANIZACIONES DE LA
REGION
NEGOCIACION;
CONTROVERSIA;
ADOPCION Y FIRMA; 5 X
ENMIENDAS Y
MODIFICACIONES

CONVENIO EN MATERIA DE
COOPERACION EDUCATIVA Y

CULTURAL ENTRE LOS ESTADOS
UNIDOS MEXICANOS Y EL REINO
DE ESPANA, CELEBRADO EL 06
DE ABRIL DE 2000

CONVENIO EN MATERIA DE
COOPERACION  TECNICA Y
CIENTIFICA ENTRE LOS ESTADOS
UNIDOS MEXICANOS Y LA
REPUBLICA  FEDERAL  DE
ALEMANIA CELEBRADO EL 02 DE
MAYO DE 2000

CONVENIO EN MATERIA DE
COOPERACION Y PROMOCION
TURISTICA ENTRE LOS ESTADOS
UNIDOS MEXICANOS Y LA
REPUBLICA FRANCESA
CELEBRADO EL 08 DE
NOVIEMBRE DE 2000
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2. Los correos electronicos que son borradores y no son documentos electronicos de
archivo, pero se crean, envian o reciben en el col y en el cpl, constituyen
documentos transitorios, y no es necesario conservarlos en el Correo Electrénico
Institucional, y tampoco incorporarlos a los expedientes de archivo con soporte en
papel que se resguardan en el archivo de tramite de las unidades administrativas,
embajadas, consulados, misiones permanentes de Meéxico en el exterior,

delegaciones metropolitanas y foraneas.

Ejemplos:
a) Copias de conocimiento electrénicas (CCP) y copias de conocimiento

ocultas electrénicas (cco), que se usan Unicamente con fines

informativos o de referencia.

b) Informacién de apoyo obtenida de la internet u otras fuentes para

documentar un trabajo de investigacion sobre un asunto sustantivo.

c) Borradores electronicos de un trabajo que se esta elaborando y que

no son necesarios para documentar la version final de dicho trabajo.

3. No se debera conservar en el Correo Electrénico Institucional, ni en el control de
gestion electrénico oficial y tampoco en los expedientes de archivo con soporte en
papel, los correos de difusi6n masiva que no son documentos de archivo, tales

como:

a) Mensajes electronicos que se reciben a través del Administrador del
Correo Electrénico Institucional y que se envian al col y al cpi
mediante difusién abierta y por necesidades administrativas y/o de
organizacion, es decir, informacion no relacionada con las funciones y

atribuciones de las unidades administrativas, embajadas, consulados,
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misiones permanentes de México en el exterior, delegaciones

metropolitanas y foraneas.

b) Mensajes de correo electronico que contienen informacion de fuentes
externas a la SRE, distribuidos Unicamente con fines informativos o de
referencia, que se reciben a través del col y del cpl, y que no son
documentos de archivo. Ejemplo:

ppppp

c) Mensajes de correo electrénico que se envian internamente entre
grupos de trabajo de una misma unidad administrativa o entre
unidades administrativas distintas, con la Unica finalidad de aportar
una informacién o una referencia que no forma parte del seguimiento
de asuntos sustantivos de las unidades administrativas, embajadas,
consulados, misiones permanentes de México en el exterior,

delegaciones metropolitanas y foraneas.

VII. USO DE DISPOSITIVOS MOVILES

1. Es importante mencionar que por la diversidad de equipos, planes de datos,

aplicaciones y proveedores de servicios de voz y datos para dispositivos méviles,
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la DGTII no cuenta con el servicio de soporte técnico para estos supuestos, por lo
gque solamente se proporcionan los parametros generales requeridos para su

configuracion.

2. Los parametros generales de configuracion de dispositivos méviles personales
estan disponibles en la pagina del Portal de Acceso al Correo Electrénico
Institucional, http://owa.sre.gob.mx.

VIll.  CASOS DE CONTINGENCIA

1. La DGTII cuenta con un procedimiento de contingencia, en el sitio central, en el

caso de presentarse una falla en los sistemas de mensajeria centrales.

2. El procedimiento se puede consultar a través de la pagina del Portal de Acceso al

Correo Electrénico Institucional, http://owa.sre.gob.mx, denominado Disponibilidad

del servicio de correo electronico institucional.

IX. EN MATERIA DE TRANSPARENCIA

1. Cuando el asunto que se trate en el col sea de caracter reservado o confidencial,
se deberdn aplicar los Lineamientos generales para la clasificacion vy
desclasificacion de la informaciéon de las dependencias y entidades de la
Administracion Publica Federal, publicados en el Diario Oficial de la Federacion,
el 18 de agosto de 2003.

2. Para la clasificacion y desclasificacion de los correos electronicos institucionales
con caracter de reservado o confidencial, se debe usar la leyenda de clasificacion
de la informacién (metadato) que se identifica en el Formato de Correo Oficial

Institucional, en los anexos 2 y 3, respectivamente. En este caso no se requerira
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XI.

la rubrica del titular de la unidad administrativa correspondiente, pero si se
requerira en el documento fisico que se integra al expediente de archivo con

soporte en papel.

MEDIDAS CORRECTIVAS

En caso de incumplimiento de la presente Guia, la DGTIl y la DGAHD podran tomar
acciones o medidas para su cumplimiento. En primera instancia a través de una
llamada de atencion, seguida de una suspension temporal, y en tercera instancia

la cancelacion del servicio.

PLANTILLAS DE CORREO ELECTRONICO INSTITUCIONAL

1. Con el propdsito de dar uniformidad al envio de mensajes a través del col y dar
cabal cumplimiento a la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental y a los Lineamientos generales para la clasificacion y
desclasificacion de la informacién de las dependencias y entidades de la
Administracion Publica Federal, a continuacion se dan a conocer los criterios

mediante los cuales se debera realizar el envio de la informacion:

El correcto envio del col se realizara a través de las plantillas que se describen a

continuacion:

col PuUBLICO. Ver anexo 1 (Formato de Correo Oficial Institucional).
COl RESERVADO. Ver anexo 2 (Formato de Correo Oficial Institucional).

col CONFIDENCIAL.  Ver anexo 3 (Formato de Correo Oficial Institucional).

2. Las plantillas que se utilizaran en el col seran instaladas en las cuentas de Correo

Electronico Institucional por el &rea correspondiente de la DGAHD.
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ANEXO 1:
FORMATO DE CORREO OFICIAL INSTITUCIONAL

INFORMACION PUBLICA

4+ - - - - ——— -
- - - - - - - - - - - - - T T a
De: Remitente: Nombre de la unidad administrativa productora del documento de correo electrénico de archivo. |
v l———————d s e o  —— — — — — — —— —— —— — —— ——— ————— ——— —— —— — —— ——— —— —— — —— —— -
&~ T T 1
. | Fecha de la transmision del documento de correo electronico de archivo. |
Para | Destinatario: Nombre de la unidad administrativa receptora del documento de correo electrénico de archivo. |
: +-——
| . . ) . L ; 1
cc | Destinatarios: Copias dirigidas del documento de correo electronico de archivo. |
: <—'____________________________________________________________________________________________________"

|

1
A . | Determinante de oficina, nimero de correspondencia de salida y una breve descripcion del contenido del |
sunto: <€— documento de correo electrénico de archivo. |

H . <_| __________________________________________________ 1
Datos adJuntos. | Archivos anexos al documento de correo electrénico de archivo. |
__________________________________________________ -
F——————————————————— —i—>
| Logotipo de la dependencia.
___________________ ]
- e M SRE
_ . o | Leyenda institucional I
“2011, Afio del Turismo en México” +—————————————— ! cccRETARia
[—r———————— e ——— — | DE RELACIDHNES
| Referencia: en el caso de que exista un antecedente del I EXTERIORES
I tramite del documento de correo electrénico de archivo. |
Ref, —"° 1 ——— -
[ | ---- Mensaje ----- :
+-— -
\

Nombre y cargo del titular de la unidad |
| administrativa. I

| Siglas de los responsables que intervinieron
| en la elaboracién del documento de correo
| electranico de archivo.
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ANEXO 2:
FORMATO DE CORREO OFICIAL INSTITUCIONAL

CLASIFICACION DE INFORMACION RESERVADA

l Nombre de la cuenta de correo electrénico: dato proporcionado por el correo electrénico institucional. |
-—

De:

|

W)
@
o3
@
ol
3
>
2
p=}
2
@
Q.
®
o
=h
a.
>
o
=)
f=N
3
I}
o
3
=
®
(2]
<}
=1
=
@
wn
=)
<}
>
=3
@
>
[=3
Q
Q.
®
1%}
o
o
o
<
c
=]
Q
o
g
@
<
@
=
@
[%2}
(2]
=,
<
a.
O
=)
=3
@
(2]
o
=}
3
@
E)
=%
5]
Q.
@

SRE

SECRETARIA
DE RELACIONES

) ] |
| Referencia: en el caso de que exista un antecedente del I EXTERIORES
£ I' tramite del documento de correo electrénico de archivo. |
Re b LEYENDA DE CLASIFICACION
DE INFORMACION RESERVADA
UNIDAD
ADMINISTRATIVA:
FECHA DE
CLASIFICACION:
PERIODO DE
RESERVA:
F—————————— e ——————— I FUNDAMENTO LEGAL:
( | ---- Mensaje ----- | AMPLIACION DEL PERIODO
<—l_ ___________________ = DE RESERVA:
FECHA DE
DESCLASIFICACION
NOMBRE DEL TITULAR
DE LA UNIDAD
ADMINISTRATIVA:
A

| Metadato: clasificacion de la informacién como
| reservada o confidencial, sélo en caso de que
I asilo requiera el contenido del documento de

l Nombre y cargo del titular de la unidad l
| administrativa. I

I' Nombre de los archivos anexos al documento

I de correo electrénico de archivo. |
Anexos: «—— ——— _ __ _ ____ _____ _____

1= . -

| Siglas de los responsables que intervinieron
| en la elaboracion del documento de correo

| electrénico de archivo.
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ANEXO 3:
FORMATO DE CORREO OFICIAL INSTITUCIONAL

CLASIFICACION DE INFORMACION CONFIDENCIAL

De:
Enviado el:
Para:

CC:

A . Determinante de oficina, nimero de correspondencia de salida y una breve descripcion del contenido del |
sunto: 4—:_ documento de correo electrénico de archivo. I

Datos adjuntos: <_|______________________,________ ________________________
| Archivos anexos al documento de correo electronico de archivo.

SECRETARIA
DE RELACIONES

) ) |
| Referencia: en el caso de que exista un antecedente del I EXTERIQRES
I' tramite del documento de correo electrénico de archivo. |
Ref, —"- 1l -~ ——-—— -
LEYENDA DE(CLASIFICACION
DE INFORMACION CONFIDENCIAL
UNIDAD
ADMINISTRATIVA:
____________________ FECHA DE
r i | CLASIFICACION:
[ I Mensaje ----- | FUNDAMENTO LEGAL:
“-— - NOMBRE DEL TITULAR
DE LA UNIDAD
ADMINISTRATIVA:
< | T T T T T
Metadato: clasificacion de la informacién como

|

| reservada o confidencial, s6lo en caso de que
: asi lo requiera el contenido del documento de
|

correo electrénico de archivo.

Nombre y cargo del titular de la unidad
| administrativa. |

I Nombre de los archivos anexos al documento

| de correo electrénico de archivo. |
Anexos: ——m——____ __ __ __________

(. ; L

| Siglas de los responsables que intervinieron
| en la elaboracion del documento de correo

| electrénico de archivo.
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